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A. Einleitung — Daten: Wegbereiter mit
Verantwortung

Unsere Gegenwart ist von einer unaufhaltsamen Welle der Digitalisierung gepragt, die nahezu alle As-
pekte unseres Lebens, Arbeitens und Alltags revolutioniert. Neben einer Vielzahl geschaffener Mog-
lichkeiten, birgt diese Entwicklung auch einige Herausforderungen. Hierbei spielen insbesondere Da-
ten als zentraler Baustein der Digitalisierung eine wichtige Rolle.

Die wachsende Digitalisierung hat eine explosionsartige Zunahme der Datenmengen zur Folge, die von
Unternehmen, der 6ffentlichen Hand und Privatpersonen erfasst und verarbeitet werden. Seit 2010
hat sich die Zahl der jahrlich weltweit generierten Daten verfiinfzigfacht.! Mit der schnellen Entwick-
lung auf dem Gebiet der Kiinstlichen Intelligenz (KI) sowie der wachsenden Bedeutung des Internet of
Things? (IOT) ist bereits in naher Zukunft mit einer bisher unbekannten und nicht absehbaren Masse
an Daten zu rechnen. Dieser wachsende Datenreichtum eréffnet zahlreiche Chancen - insbesondere
auch fiir eine erfolgreiche digitale Energiewende und mithin den Klimaschutz - birgt jedoch auch Ri-
siken im Hinblick auf den Schutz der Privatsphare, die Sicherheit von Informationen und die Miss-
brauchsmoglichkeiten von Daten. Folglich werden daher vermehrt Rufe nach umfassenden zukunfts-
sicheren Regelungen, insb. eines starken Schutzes der personlichen Daten sowie der Ausgestaltung
von Wettbewerbsrechten laut.

Es gilt daher sowohl grundsatzliche Regelungen im Umgang mit Daten zu klaren, bspw. wem Zugriffs-
rechte auf bestimmte Daten zustehen, sowie Moglichkeiten zu schaffen, digitale Identitdten rechtssi-
cher auszugestalten und effizienten Datenschutz zu gewahrleisten. Entsprechend spiegelt sich der ge-
samtgesellschaftliche Prozess der digitalen Transformation auch im rechtswissenschaftlichen Kontext
wider, denn auch der digitale Raum kann kein rechtsfreier Raum sein.

Da die Frage nach Daten sowie die Digitalisierung selbst rezente Erscheinungen sind, kann nur bedingt
auf vorhandene Erkenntnisse aus der analogen Welt zuriickgegriffen werden. Es braucht iiberwiegend
neuer Ansdtze, um die Ausgestaltung vorzunehmen. Daher erfolgten jlingst bereits umfassende Rege-
lungen zum Umgang mit Daten, insb. der Datenerhebung, -verarbeitung und -verwendung. Aufgrund
der schnellen dynamischen Entwicklung ist es allerdings auch von entscheidender Bedeutung, dass
diese rechtlichen Rahmenbedingungen mit der digitalen Revolution Schritt halten und laufend aktua-
lisiert werden.

Gerade im Bereich der intelligenten Gebaudetechnik kénnen durch Daten erhebliche Innovationspo-
tentiale erschlossen werden. Die Warmeversorgung macht in Deutschland mehr als 50 Prozent des

1 Bundesregierung, Fortschritt durch Datennutzung - Strategie fiir mehr und bessere Daten fiir neue, effektive und zu-
kunftsweisende Datennutzung, S. 4, abrufbar unter: https://bmdv.bund.de/SharedDocs/DE/Anlage/K/nationale-da-
tenstrategie.pdf? blob=publicationFile (zuletzt abgerufen am 22. November 2023).

2 Das Internet of Things (Internet der Dinge) bezeichnet vernetzte physische Gerite, die Daten sammeln, austauschen
und miteinander interagieren, um Prozesse zu optimieren und neue Anwendungen zu ermdglichen.
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gesamten Endenergieverbrauchs aus.3 Mit Hilfe von Gebdudeautomation lassen sich Treibhausgase
und Energiekosten bei Bestandsgebduden im Durchschnitt um 19 Prozent senken.# Vergleichbare Ein-
sparungen lassen sich sonst nur mit erheblichem Renovierungsaufwand erreichen. Der Gebdudeauto-
mation kann also eine elementare Rolle bei der Warmewende zukommen.

Der Betrieb von Gebdudeautomation basiert auf der Datenerhebung durch Messung von Energiewer-
ten sowie anschlieffender Ubermittlung dieser Daten. Hierbei muss sich die Automation in den umfas-
senden und neuartigen Rechtsrahmen des allgemeinen und energierechtlichen Datenrechts integrie-
ren und den Anforderungen, Rechten und Pflichten hieraus gerecht werden. In der Praxis stehen dem
Ausbau von Gebaudeautomation haufig Bedenken und Unsicherheiten hinsichtlich des Datenschutzes
entgegen. Dies wurde im Rahmen der durchgefiihrten Befragungen innerhalb der Projektreihe deut-
lich.5 Dieses Problem beschrédnkt sich nicht allein auf den Gebaude- und Warmesektor sondern tritt
regelmafiig auf, wenn es um die Nutzung und das Teilen von Daten geht. So gaben im Rahmen einer
Bitkom-Studie gaben 56 Prozent der befragten Unternehmen an, dass sie keine Daten anbieten, weil
sie davon ausgehen, dass der Datenschutz dies nicht erlaubt und 35 Prozent waren unsicher, ob das
Teilen rechtlich tiberhaupt moglich sei.6 Dies fiihrt, insbesondere auch im Gebdude- und Warmesektor,
zu Datenknappheit, weshalb Potentiale nicht vollstindig genutzt und Innovationen gehemmt werden.

Diese Studie widmet sich daher einer Betrachtung des datenrechtlichen Hintergrundes sowie der Mog-
lichkeit, Gebdudeautomation effektiv in die Datenstruktur zu etablieren und diese dadurch weiterzu-
entwickeln. Nach einer Darstellung des Wertes und Nutzens von Daten fiir eine erfolgreiche Warme-
wende wird zunachst das ethische und strategische Fundament von datenrechtlichen Regelungen be-
trachtet. Anschliefsend wird die Ausgestaltung des Datenrechts auf europdischer und nationaler Ebene
dargestellt. Zuletzt wird ein Schwerpunkt auf den Energiedatenraum gelegt und analysiert inwiefern
dieser eine Moglichkeit bieten kann, Datennutzung unter Wahrung eines umfassenden Datenschutzes
zu ermoglichen.

3 Umweltbundesamt, Energieverbrauch fiir fossile und erneuerbare Warme, abrufbar unter: https://www.umweltbun-
desamt.de/daten/energie/energieverbrauch-fuer-fossile-erneuerbare-waerme (zuletzt abgerufen am 22. November
2023).

4 Beucker, S. & Hinterholzer, S. (2021). Energieeinsparung durch Gebdudeautomation - Ausgewahlte Fallbeispiele. Ber-
lin: Borderstep Institut, S. 2

5 Beucker/Gabriel/Tadic/Vogl, DIKOMO Bericht, Ergebnisse der zweiten Expertenbefragung zu Einflussfaktoren und
Diffusionspfaden von Gebdudeautomation, S. 20, abrufbar unter: https://www.borderstep.de/wp-content/uplo-
ads/2023/06/DiKoMo-Bericht-AP-1.2-Expertenbefragung-IL.pdf (zuletzt abgerufen am 08. November 2023).

6 Die Bundesregierung, Fortschritt durch Datennutzung - Strategie fiir mehr und bessere Daten fiir neue, effektive und
zukunftsweisende Datennutzung, S. 5.
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B. Der Wert der Daten

Bereits heute wird deutlich, dass Daten von entscheidender Bedeutung fiir die Energiewende sind und
auch in Zukunft sein werden. Sie bieten unter anderem Einblicke in Energieverbrauchsmuster und le-
gen damit die Grundlage fiir eine effizientere und nachhaltigere Energienutzung. Auch dariiber hinaus
ermoglichen Daten ein vielseitiges Innovationspotential fiir die Energiewende, dessen vollstdndiges
Ausmaf$ - unter anderem aufgrund der Unbestimmtheit des Begriffs ,Datum“? sowie der dynamischen
Entwicklung auf dem Gebiet - derzeit noch gar nicht vollstindig abgesehen werden kann.

Es gilt daher zunachst zu erfassen, wie der Begriff des Datums zu definieren ist und anschliefsend die
Nutzungsmdoglichkeiten von Daten fiir die Energiewende und den Klimaschutz herauszuarbeiten.

l. Grundlegendes Verstandnis von Daten und Datenrecht

Der Themenkomplex Daten bringt viele grundséatzliche Fragestellungen mit sich. Dies beginnt beim
Begriff ,Daten”, der vom nationalen Gesetzgeber nicht legaldefiniert ist. Teilweise wurde bisher der
Begriff des Datums von der Information unterschieden. Wahrend es sich bei einem Datum um einen
einzelnen Fakt handelt, beinhaltet eine Information bereits eine Interpretation dieses Fakts.8

Auf europdischer Ebene definiert Art. 2 Nr. 1 EU-Data-Act® neuerdings den Begriff und macht eine Un-
terscheidung zwischen Daten und Informationen tiberfliissig. Hiernach bezeichnet der Ausdruck Da-
ten

Jjede digitale Darstellung von Handlungen, Tatsachen oder Informationen sowie jede Zu-
sammenstellung solcher Handlungen, Tatsachen oder Informationen auch in Form von
Ton, Bild- oder audiovisuellem Material.“

Genauso unbestimmt wie der Begriff Daten ist auch der Umfang des Datenrechts selbst, denn als Quer-
schnittsmaterie ist das Datenrecht vielschichtig aufgebaut und erstreckt sich iiber diverse Rechtsge-
biete. Zwar wurde im August 2022 im Rahmen der Digitalstrategie ein umfassendes Datengesetz an-
gekiindigt, ein konsistentes Datenrecht wird es dennoch wohl auf absehbare Zeit nicht geben. Fiir Teil-
bereiche wie den Datenschutz und die Datensicherheit gibt es umfassende Spezialgesetze, z.B. die Da-
tenschutzgrundverordnung (DSGVO)10. Einzelne Regelungen zum Thema Daten lassen sich aber auch
in Fachgesetzen zu verschiedensten Themen finden, z.B. kartell- und wettbewerbliche Regelungen. Die
jeweils einschldgigen rechtlichen Vorschriften miissen daher nach dem Schwerpunkt des konkreten
Anwendungsfalls ermittelt werden. Die abstrakte Struktur der Daten und die breite Verteilung daten-
rechtlicher Vorschriften erschweren einen Uberblick iiber die Thematik. Hierdurch ist in Bezug auf

7 Einzahl von Daten.
8 Knoll, in Rodi Handbuch Klimaschutzrecht, § 20 - Daten und Datenzugang im Lichte des Klimaschutzes, Rn. 15.

9 Vorschlag COM(2022) 68 fiir eine Verordnung des Europaischen Parlaments und des Rates iiber harmonisierte Vor-
schriften fiir einen fairen Datenzugang und eine faire Datennutzung (Datengesetz).

10 Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG.
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den Umgang mit Daten eine spilirbare Rechtsunsicherheit bei den Rechtsanwender:innen entstan-
den.11

So ist beispielsweise bei der Erhebung oft unklar, inwiefern die Daten personenbezogen sind. Viele
Anwender:innen schrecken aufgrund der Komplexitit des spezifizierenden Datenschutzrechts und
vor Sanktionen hieraus zuriick und setzen datenbasierte Projekte nicht oder nur eingeschrankt um.12
Haufig werden daher Daten nur eingeschrankt verarbeitet und Potenziale nicht genutzt. Damit Poten-
ziale kiinftig umfassend genutzt werden kénnen, bedarf es umfassender Transparenz auf dem Gebiet
des Datenrechts.

Zudem ist zu beachten, dass beim Thema Daten unterschiedliche Interessen verschiedener Akteure
und Interessengruppen aufeinandertreffen. Diese miissen bei der Fortentwicklung der gesetzlichen
Regelungen berticksichtigt und abgewogen werden. , Es bedarf einer differenzierten und bedarfsgerech-
ten Regulierung, die den verschiedenen Interessen und Schutzgiitern Rechnung trdgt. [...] Rechtsunsicher-
heit gilt es, insb. auch durch untergesetzliche MafSnahmen, weiter abzubauen, um eine einheitliche Da-
tenschutzpraxis zu etablieren. “13

[I. Daten als Notwendigkeit und Beitrag fur die
Energiewende

Die Energiewende kann durch die Moglichkeiten der Digitalisierung erheblich vorangebracht werden.
Daten spielen als kleinster Baustein der Digitalisierung hierbei eine elementare Rolle. Sie bilden das
Fundament fiir den Einsatz digitaler Technologien, schaffen Transparenz in Prozessen und ermogli-
chen unter anderem ein durchgehendes Monitoring sowie eine Vernetzung von Anlagen.1# Gleichzeitig
kann der Ausbau digitaler Technologien durch eine wachsende einschlagige Datenstruktur noch effek-
tiver ausgestaltet werden. Datengetriebene Flexibilisierungen und gesteigerte Energieeffizienz wirken
beschleunigend und unterstiitzend fiir die Energiewende.15

Insbesondere fiir den Gebaude- und Warmesektor bietet die Digitalisierung erhebliches Potential zur
Vermeidung von Treibhausgasemissionen. In der Querschnittsmaterie Klimaschutz ist der Gebaude-
und Warmesektor von grofder Relevanz fiir die Erreichung der nationalen Klimaziele. Der Gebaude-
sektor stellte im Jahr 2019 mit 122 Mio. t CO2-Aquivalenten den drittgrofiten Verursacher von Treib-
hausgas-Emissionen in Deutschland dar. Die Bundesregierung plant hier eine Einsparung von 45 Mio. t
bis 2030. Zudem zielt der Koalitionsvertrag der Regierungsparteien aus 2021 auf die Erreichung von

11 Bundesregierung, Datenstrategie der Bundesregierung - Eine Innovationsstrategie fiir gesellschaftlichen Fortschritt
und nachhaltiges Wachstum, Kabinettsfassung, 27. Januar 2021, S. 16, abrufbar unter: https://www.bundesregie-
rung.de/resource/blob/975292 /1845634 /0bab2b7d06c82f45361620f0c22891a2 /datenstrategie-der-bundesregie-
rung-download-bpa-data.pdf?download=1 (zuletzt abgerufen am 22. November 2023).

12 Die Bundesregierung, Fortschritt durch Datennutzung - Strategie fiir mehr und bessere Daten fiir neue, effektive und
zukunftsweisende Datennutzung, S. 5.

13 Bundesregierung, Datenstrategie der Bundesregierung - Eine Innovationsstrategie fiir gesellschaftlichen Fortschritt
und nachhaltiges Wachstum, Kabinettsfassung, 27. Januar 2021, S. 16.

14 Knoll, in: Rodi, Handbuch Klimaschutzrecht, § 20 - Daten und Datenzugang im Lichte des Klimaschutzes, Rn. 7-8.
15 Bundesministerium fiir Bildung und Forschung, Bundesbericht Forschung und Innovation 2020, S. 24, abrufbar unter:

https://www.bmbf.de/SharedDocs/Publikationen/de/bmbf/1/31611 2 BUFI 2020 Datenband.pdf? blob=publica-
tionFile&v=4 (zuletzt abgerufen am 22. November 2023).
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50 Prozent klimaneutraler Warme bis 2030. Zum Erreichen dieser Ziele wird der Einsatz von Geb&u-
deautomation eine wichtige Rolle spielen und dabei helfen, dass eine optimierte Nutzung der Ressour-
cen erfolgt. Die Erhebung und Auswertung von Daten im Gebdude- und Warmesektor kann fiir Trans-
parenz und Bewusstsein beim Energieverbrauch sorgen und zu einer besseren Steuerbarkeit und Ver-
netzung von Anlagen und Netzen beitragen. Zukiinftig konnen Daten so eine Vielzahl zusatzlicher Mog-
lichkeiten zur Dekarbonisierung schaffen. Die Erhebung und systematische Verarbeitung entspre-
chender Daten ist mithin fiir einen nachhaltigen Klima- und Umweltschutz und zur Einhaltung der eu-
ropdischen und nationalen Nachhaltigkeitsziele elementar und liefert einen wichtigen Beitrag zur
rechtzeitigen Erreichung der UN-Agenda 2030 und deren Nachhaltigkeitsziele.1¢

lll. Daten- und Energierecht im Klimaschutzrecht

Grundlegend und weit bekannt ist das Ziel des Pariser Ubereinkommens als Teil des internationalen
Klimaschutzrechts. Dort ist festgeschrieben, dass ,der Anstieg der durchschnittlichen Erdtemperatur
deutlich unter 2° C tiber dem vorindustriellen Niveau gehalten wird und Anstrengungen unternommen
werden, um den Temperaturanstieg auf 1,5° C iiber dem vorindustriellen Niveau zu begrenzen, da er-
kannt wurde, dass dies die Risiken und Auswirkungen der Klimadnderungen erheblich verringern
wiirde*, Art. 2 Abs. 1 lit. a des Pariser Ubereinkommens.1?

Dieses Ziel vor Augen strebt auch die Europaische Union (EU) an, bis spatestens 2050 klimaneutral zu
werden.!8 Einen entscheidenden Beitrag soll dazu ein Europdisches Klimaschutzgesetz schaffen. Auf
nationaler Ebene werden die Ziele des Pariser Ubereinkommens mittels Klimaschutzgesetz verfolgt.
In § 1S. 3 Klimaschutzgesetz (KSG)1° wird statuiert, dass ,Grundlage (...) die Verpflichtung nach dem
Ubereinkommen von Paris aufgrund der Klimarahmenkonvention der Vereinten Nationen [bildet], wo-
nach der Anstieg der globalen Durchschnittstemperatur auf deutlich unter 2 Grad Celsius und mdglichst
auf 1,5 Grad Celsius gegentiber dem vorindustriellen Niveau zu begrenzen ist, um die Auswirkungen des
weltweiten Klimawandels so gering wie méglich zu halten.”

Eine Eigenheit des Rechtsgebiets Klimaschutzrecht ist, dass seine Grenzen klar umrissen sind. Uber-
wiegend wird wohl von der Summe aller Rechtsnormen, die das Klima vor anthropogenen Einwirkun-
gen schiitzen soll, ausgegangen.20 Es ist ein Querschnittsrecht, dass sich mit unterschiedlichen Gewich-
tungen des Schutzguts Klima (als Haupt- oder Nebenzweck) durch die Gesamtrechtsordnung zieht. 21

16 Die Bundesregierung, Fortschritt durch Datennutzung - Strategie fiir mehr und bessere Daten fiir neue, effektive und
zukunftsweisende Datennutzung, S. 6.

17 {Jbereinkommen von Paris - Rahmeniibereinkommen der Vereinten Nationen iiber Klimainderungen (Paris Agree-
ment) vom 12. Dezember 2015.

18 Mitteilung COM 2018, 773 der Kommission an das Europdische Parlament, den Europaischen Rat, den Rat, den Euro-
paischen Wirtschafts- und Sozialausschuss, den Ausschuss der Regionen und die Europdische Investitionsbank, Ein sau-
berer Planet fiir alle Eine Européische strategische, langfristige Vision fiir eine wohlhabende, moderne, wettbewerbs-
fahige und klimaneutrale Wirtschaft, S. 4 ff.

19 Bundes-Klimaschutzgesetz vom 12. Dezember 2019 (BGBI. I S. 2513), das durch Artikel 1 des Gesetzes vom 18. Au-
gust 2021 (BGBI.1S. 3905) gedndert worden ist.

20 Ausfiihrlich Rodi, in: Rodi, Handbuch Klimaschutzrecht, § 1 - Begriff und Charakteristika des Klimaschutzrechts, Rn.
5 mwN.

21 Ebd., 37 ff. mwN.
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Dazu gehoren insb. die Teilrechtsgebiete zur Energieeffizienz, zu den Erneuerbaren Energien als auch
das Recht der Energiewende.22

Das Recht der Daten verfolgt verschiedene Gemeinwohlinteressen. Zu diesen gehoren insb. der Schutz
personenbezogener sowie die Wahrung von Betriebs- und Geschaftsgeheimnissen. Nichtdestotrotz ist
das Datenrecht ebenfalls ein Querschnittsrecht und weist starke Bezugspunkte zum Energiesektor
auf.z3 Das Datenrecht zeigt somit diverse Schnittmengen mit dem Klimaschutz- und Energierecht auf,
sodass in einem weiten Sinne ebenfalls zum Klimaschutzrecht gezdhlt werden kann.

22 Ebd., Rn. 7, 40.

23 Vgl. Knoll, in: Rodi Handbuch Klimaschutzrecht, § 20 - Daten und Datenzugang im Lichte des Klimaschutzes, Rn. 19ff,,
47.
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C. Datenethik - Fundament rechtlicher
Gestaltungsraume

Das Datenrecht stellt einen modernen Zweig der Rechtswissenschaft dar. Die Auseinandersetzung hat
vor allem. mit dem Einzug der Digitalisierung in das gesellschaftliche Leben deutlich an Intensitat zu-
genommen. Derzeit sind daher die Gesetzgeber weltweit gefordert, dieses Themengebiet rechtlich aus-
zugestalten. Hierbei lassen sich grundsatzlich verschiedene Ansitze beobachten. In der folgenden Be-
trachtung liegt der Fokus auf dem europdischen und deutschen Gesetzgeber. Diese haben gemein, dass
sie zum Analysieren der Anforderungen an die Regulierungen Ethikkommissionen einsetzen. Als Fun-
dament rechtlicher Gestaltungsrdume durchzieht Ethik die Gesetzgebung. Datenethik im Speziellen
zielt darauf ab, die Auswirkungen der Datenerhebung, -verarbeitung und -nutzung auf die Gesellschaft
und seine Individuen zu analysieren und zu bewerten. Ziel ist es, Leitlinien und Prinzipien fiir ethische
Herausforderungen zu identifizieren und Lésungen zu entwickeln.

l. Nationale Datenethikkommission

Die deutsche Bundesregierung hat im Jahr 2018 das Gremium der Datenethikkommission mit ver-
schiedenen Expert:innen ins Leben gerufen, um ethische Leitlinien fiir die weitere Ausgestaltung von
Daten und algorithmischer Systeme zu entwickeln. Am 23. Oktober 2019 wurde das Gutachten iiber-
geben?24, dass u.a. die folgenden Leitlinien enthélt:

- menschenzentrierte und wertorientierte Gestaltung von Technologie

- Forderung digitaler Kompetenzen und kritischer Reflexion in der digitalen Welt

- Starkung des Schutzes von personlicher Freiheit, Selbstbestimmung und Integritét
- Forderung verantwortungsvoller und gemeinwohlvertraglicher Datennutzungen

- risikoadaptierte Regulierung und wirksame Kontrolle algorithmischer Systeme

- Wahrung und Férderung von Demokratie und gesellschaftlichem Zusammenhalt

- Ausrichtung digitaler Strategien an Zielen der Nachhaltigkeit

- Stédrkung der digitalen Souveranitat Deutschlands und Europas?5

Neben diesen Leitlinien werden grundlegende allgemeine ethische und rechtliche Grundsitze und
Prinzipien dem weiteren Gutachten vorangestellt. Beispielsweise wird die menschenzentrierte Be-
trachtung hervorgehoben:

»Dabei gilt unverriickbar, dass Technik dem Menschen dient und nicht der Mensch der
Technik unterworfen wird. Dieses Verstindnis vom Menschen liegt unserer

24 Datenethikkommission, Gutachten der Datenethikkommission der Bundesregierung, Oktober 2019,
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik/gutachten-daten-
ethikkommission.pdf? blob=publicationFile&v=7 (zuletzt abgerufen am 22. November 2023).

25 Ebd,, S. 13.
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Verfassungsordnung zugrunde und steht in der Tradition der europdischen Kultur- und
Geistesgeschichte. 26

II.  Nationale Enquete-Kommission Kunstliche Intelligenz

Auch die von der Bundesregierung eingesetzte Enquete-Kommission Kiinstliche Intelligenz (KI), die
im Oktober 2020 ihren Bericht vorgelegt hat, hat sich mit Fragen der Ethik in Bezug auf Kiinstliche
Intelligenz auseinandergesetzt.2?

In der Zusammenfassung wird ebenfalls fiir den Bericht vorangestellt, dass beim Einsatz Kiinstlicher
Intelligenz der Mensch im Mittelpunkt steht. Dies wird als Grundlage fiir die Akzeptanz der Anwen-
dung der Technologie in der Gesellschaft verstanden und kann nur auf dieser Grundlage zum wirt-
schaftlichen Erfolg beitragen.28 Im Bericht heifst es daher wortlich:

»Die Enquete-Kommission hat sich in ihren Debatten am Leitbild einer menschenzentrier-
ten Kl orientiert. Das bedeutet, dass KI-Anwendungen vorrangig auf das Wohl und die
Wiirde des Menschen ausgerichtet sein und einen wirtschaftlichen Nutzen bringen soll-
ten. Dabei ist zu beachten, dass der Einsatz von KI-Systemen die Selbstbestimmung des
Menschen als Handelnden und seine Entscheidungsfreiheiten wahrt und mdglicherweise
sogar stdrkt.“29

lll.  Europdaische Hochrangige Expertengruppe fir
Kunstliche Intelligenz

Die Europdische Union verfolgt eine Datenstrategie, durch die die EU zum Vorbild fiir eine digitale
Gesellschaft an die Spitze einer datengesteuerten Gesellschaft gemacht werden soll.30 Die Europaische
Kommission hat mit der hochrangigen Expertengruppe fiir Kiinstliche Intelligenz eine Gruppe von
Sachverstandigen ernannt, die sie bei der Entwicklung und Umsetzung einer Strategie fiir Kiinstliche
Intelligenz beraten soll. Diese Expertengruppe hat Ethik-Leitlinien fiir den vertrauenswiirdigen Um-
gang mit KI erarbeitet. Die Richtlinien formulieren sieben Anforderungen und konkretisierende Aus-
legungsmechanismen an die Entwicklung, Einfiihrung und Nutzung vertrauenswiirdiger kiinstlicher
Intelligenz:

- Vorrang menschlichen Handelns und menschliche Aufsicht,
- Technische Robustheit und Sicherheit,

- Schutz der Privatsphére und Datenqualitdtsmanagement,

- Transparenz,

- Vielfalt,

26 Ebd,, S. 14.

27 Enquete-Kommission, Bericht der Enquete-Kommission Kiinstliche Intelligenz - Gesellschaftliche Verantwortung
und wirtschaftliche, soziale und 6kologische Potenziale, BT-Drs. 19/23700, S. 80 ff.

28 Ebd,, S. 31.
29 Ebd. S. 31.

30 Europdische Kommission, Europdische Datenstrategie, abrufbar unter: https://commission.europa.eu/strategy-and-
policy/priorities-2019-2024 /europe-fit-digital-age /european-data-strategy de (zuletzt abgerufen am 23. November
2023).
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- Nichtdiskriminierung und Fairness,
- gesellschaftliches und 6kologisches Wohlergehen,
- Rechenschaftspflicht.31

IV. Zwischenfazit

Die europdische und nationale Datenethik verfolgen jeweils einen menschenzentrierten Ansatz, wo-
nach der Mensch im Mittelpunkt steht und durch die Technik lediglich bei seiner Entscheidung unter-
stiitzt, jedoch nicht als Entscheidungstriger ersetzt werden darf. 32 Dies bezieht sich allerdings nicht
nur auf das Treffen von Entscheidungen, sondern umfasst auch eine Beriicksichtigung und den Schutz
individueller Belange bei der Datenerhebung und -verwertung. Die grundsatzliche digitale Selbstbe-
stimmung der Biirger:innen tiber ihre Daten steht im Vordergrund. Hierfiir bedarf es Schutzanspriiche
der Biirger:innen vor einer umfassenden Datenerhebung. Auf der anderen Seite soll aber auch die Da-
tennutzung fiir gemeinwohlorientierte Zwecke gewahrleistet werden.33

Nicht nur im Warmesektor ergibt sich hieraus ein Konflikt zwischen dem Schutzinteresse der Men-
schen und den Anforderungen an eine Férderung gemeinwohlorientierter Zwecke. Letzteres liegt hier
in der Notwendigkeit einer moglichst weitrechenden Datenerfassung und -nutzung zur Steigerung der
Effizienz von Gebdudeautomation und der Schaffung eines Beitrages zum Klimaschutz.

Die Grundsatze der Datenethik zielen darauf ab, einen ausgewogenen Ansatz zu férdern, der sowohl
den Schutz individueller Rechte und Privatsphare als auch das Potenzial fiir das Allgemeinwohl be-
riicksichtigt. Diese Grundsatze der Ethik sind bei der Ausgestaltung der Datenstrategien und der recht-
lichen Regelungen zugrunde zu legen. Ein direkter rechtlicher Anspruch oder Verpflichtung auf eine
konkrete Art der Ausgestaltung lasst sich allerdings nicht ableiten.

Ziel muss es sein, eine verantwortungsvolle Nutzung unter Wahrung des individuellen Schutzes der
Biirger:innen zu gestalten. Dies kann durch die Etablierung und das Zusammenspiel verschiedener
Prinzipien geférdert werden. Entsprechend der Ethikkommissionen bedarf es insbesondere der Schaf-
fung eines gerechten Zugangs zu Daten, der Etablierung von Aufsichtsmechanismen, Transparenz, Da-
tensparksamkeit und Aufklarungspflichten, bspw. durch verpflichtende Belehrungen beim Umgang
mit Daten oder Gestaltung von Techniken mit datenschutzfreundlichen Voreinstellungen nachgekom-
men werden.

Es wird deutlich, dass das Datenrecht - gerade in den oben genannten Punkten - einer Lenkung durch
transparente Regelungen bedarf, um den Anforderungen an die Datenethik gerecht zu werden, die
verschiedenen Interessen zu vereinen und dabei das Risiko von Missbrauch oder Diskriminierung zu
minimieren. ,/AJuch beim Einsatz zu gemeinwohlorientierten Zwecken [muss] stets sichergestellt sein,
dass die rechtlichen Vorgaben, insbesondere des Datenschutz- und des Verbraucherschutzrechts,

31 Unabhéangige Hochrangige Expertengruppe fiir Kiinstliche Intelligenz, Ethik Leitlinien fiir eine vertrauenswiirdige KI,
S.3.

32 Bundesregierung, Datenstrategie der Bundesregierung - Eine Innovationsstrategie fiir gesellschaftlichen Fortschritt
und nachhaltiges Wachstum, S. 7.

33 Datenethikkommission, Gutachten der Datenethikkommission der Bundesregierung, S. 138, abrufbar unter:
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik /gutachten-daten-
ethikkommission.pdf? blob=publicationFile&v=6 (zuletzt abgerufen am 22. November 2023).
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vollumfinglich gewahrt bleiben”.3* Nur beim Erreichen einer solchen verantwortungsvollen Nutzung
kann Vertrauen der Menschen in Bezug auf Daten geschaffen und gestarkt werden. Eine datengestiitzte
Energiewende kann nur mit einem ausgewogenen Datenrecht funktionieren.

34Ebd,, S.138.
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D. Datenstrategien — Gestaltung mittels
Zielvorgaben

Der europdische und der deutsche Gesetzgeber haben beschlossen jeweils in Form von Daten- und
Digitalstrategien politische Zielvorgaben fiir die Ausgestaltung des Umgangs mit Daten zu formulieren.
Diese sollen als Ausblick die Ziele und geplanten Entwicklungen auf dem genannten Feld festhalten.

l. Internationale Datenstrategie

Das Bundeministerium fiir Digitales und Verkehr (BMDV) hat vor dem Hintergrund geopolitischer
Spannungen (insb. dem Ukrainekrieg), die zunehmend von technologischen Entwicklungen gepragt
sind, angekiindigt eine Strategie filir eine internationale Digitalpolitik zu prasentieren.3> Diese wird
sich auch mit einer internationalen Datenstrategie auseinandersetzen miissen. Der internationale Aus-
tausch von Daten ermoglicht Informationen iiber bewahrte Verfahren und Technologien aus anderen
Landern zu erhalten oder gemeinsam in neue Forschung und Entwicklung zu investieren. Damit ist die
internationale Datenstrategie auch wichtig fiir den Warmesektor.

Bereits jetzt unterstiitzt die Bundesregierung die Entwicklung eines universalen globalen Datenstan-
dards und etabliert strategische internationale Partnerschaften mit gleichgesinnten Partnern (u.a. im
Rahmen der Europaischen Union, der G7, der OECD, dem globalen Siiden und in bilateralen Koopera-
tionsformaten).3¢ Die Schaffung eines sektoriibergreifenden digitalen Datendkosystems unter européa-
ischen Grundwerten soll dem Risiko einer Kommerzialisierung der Daten von Verbraucher:innen ent-
gegenwirken.37 Daher soll auch in Zukunft ein Fokus auf die Mitgestaltung von internationalen Stan-
dards - unter anderem durch starkere Unterstiitzung von internationalen Gremien - gelegt werden. Die
Bundesregierung will sich bis 2025 daran messen lassen, eine umfassende Strategie fiir Deutschlands
internationale Digitalpolitik vorzulegen.38 Gerade fiir den Austausch nicht personlicher Daten und die
Entwicklung eines méglichen Global Data Acts wird eine Strategie erwartet.

Im Jahr 2022 hatten die G7-Digitalminister:innen einen ,trusted free flow of data“ als Startpunkt fiir
eine internationale Regelsetzung bekraftigt.3? Die Herausforderung der Gewahrleistung eines freien
Datenflusses in einem vertrauenswiirden Raum bei gleichzeitiger Schaffung eines Regulierungsrah-
mens fiir Datenschutz muss demnach zukiinftig international geldst werden.

35 Bundesreglerung, Strategle fiir einen digitalen Aufbruch Aktualisierung vom 25. April 2023 S 53, abrufbar unter

sierung 25. 04 2023.pdf (Zuletzt abgerufen am 22. November 2023).

36 Ebd. S. 11 und 29.
37 Ebd. S. 24.
38 Ebd. S. 53.

39 G7 Digital Ministers' meeting, MINISTERIAL DECLARATION, 11 May 2022, https://bmdv.bund.de/Shared-
Docs/DE/Anlage/K/g7-praesidentschaft-final-declaration.pdf? blob=publicationFile, zuletzt aufgerufen am 22. No-
vember 2023.

11


https://www.digitalstrategie-deutschland.de/static/fcf23bbf9736d543d02b79ccad34b729/Digitalstrategie_Aktualisierung_25.04.2023.pdf
https://www.digitalstrategie-deutschland.de/static/fcf23bbf9736d543d02b79ccad34b729/Digitalstrategie_Aktualisierung_25.04.2023.pdf
https://bmdv.bund.de/SharedDocs/DE/Anlage/K/g7-praesidentschaft-final-declaration.pdf?__blob=publicationFile
https://bmdv.bund.de/SharedDocs/DE/Anlage/K/g7-praesidentschaft-final-declaration.pdf?__blob=publicationFile

Digitalisierung der Warmeversorgung — Datenrechtliche Betrachtung des " \E M
Einsatzes von Gebaudeautomation

Zudem haben sich die EU und die USA im Friihjahr auf ein transatlantisches Data-Privacy-Frame-
work*0 geeinigt. Hierdurch soll die Dateniibermittlung in die USA vereinfacht und ein gesteigerter Da-
tenschutz gewahrleistet werden. Das Abkommen sieht ein Rechtsbehelfsverfahren vor, bei dem EU-
Biirger:innen unmittelbar ein unabhéangiges Datenschutzgericht anrufen kénnen. Zudem sollen US-Ge-
heimdienste zukiinftig Standards des Schutzes der Privatsphdre und der biirgerlichen Freiheiten ge-
wahrleisten.

Il. Européische Datenstrategie

Im Februar 2020 veroéffentlichte die EU ihre europdische Datenstrategie#!. Sie legt das Fundament fiir
die weitere Ausgestaltung des Datenrechts. Als Teil einer der sechs EU-Kommissionsprioritéten fiir die
Legislaturperiode von 2019 bis 2024 kommt ihr eine grundlegende Bedeutung fiir die Entwicklung
der EU zu.

Die europdische Datenstrategie wird so ausgestaltet, dass der Mensch die zentrale Stellung einnimmt.
Diese menschenzentrierte Ausrichtung fuf3t auf europaischen Werten und Grundrechten, auf denen
die Datenstrategie aufgebaut wurde. Weiter soll das Potenzial der Daten umfassend fiir Wirtschaft und
Gesellschaft, durch Schaffung eines besseren Datenzugangs und zugleich einer verantwortungsvolle-
ren Datennutzung, erschlossen werden.#2 Hierfiir sollen durchsetzbare Standards, Instrumente, Infra-
strukturen als auch Kompetenzen zum Umgang mit Daten etabliert werden.*3,Ziel ist die Schaffung
eines einheitlichen europdischen Datenraums, eines echten Binnenmarkts fiir Daten, der fiir Daten aus
aller Welt offensteht, in dem sowohl personenbezogene und nicht-personenbezogene Daten, darunter
auch sensible Geschéftsdaten, sicher sind und in dem Unternehmen auch leicht Zugang zu einer nahezu
unbegrenzten Menge hochwertiger industrieller Daten erhalten.“44

Ziel ist, der Wirtschaft, dem 6ffentlichen Sektor und den Biirger:innen zu erméglichen eine fundierte
Entscheidung zu treffen und dadurch die Produktivitdt und das Wohlergehen zu steigern.#> Zudem
werden konkrete, klimapolitische Ziele verfolgt, u.a. auch das Verringern von Treibhausgas-Emissio-
nen sowie des 6kologischen FufRabdrucks der Menschen.

1. Der européische Datenraum

Um die Komplexitat des auszugestaltenden Datenrechts besser zu erfassen, sieht die Datenstrategie
die Einfilhrung eines europdischen Datenraums vor. Hierbei handelt es sich um dezentrale Rdume fiir
den Austausch von Daten. Eine genaue allgemeingiiltige Definition fiir den Begriff des Datenraums gibt
es derzeit allerdings nicht. In einem White Paper des BMWK wird der Datenraum als ,[e]ine foderierte,

40 Gemeinsame Erklarung der Europaischen Kommission und der Vereinigten Staaten zum Transatlantischen Daten-
schutzrahmen vom 25. Marz 2022, abrufbar unter: https://ec.europa.eu/commission/presscorner/de-
tail/de/ip 22 2087 (zuletzt abgerufen am 22. November 2023).

41 Mitteilung der Kommission, COM(2020) 66 final vom 19. Februar 2020.
42 Ebd, S. 5.

43 Ebd.

44 Ebd.

45 Klumpen/Schliffka/Polus, Die Europdische Datenstrategie - Ein Binnenmarkt fiir Daten, erschienen in: Statistisches
Bundesamt, WISTA 6, 2021, S. 23, abrufbar unter: https://www.destatis.de/DE/Methoden/WISTA-Wirtschaft-und-Sta-
tistik/2021/06/europaeische-datenstrategie-062021.pdf? blob=publicationFile (zuletzt abgerufen am 22. November
2023).
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offene Infrastruktur fiir souverdnen Datenaustausch, die auf gemeinsamen Vereinbarungen, Regeln
und Standards beruht”, beschrieben.46

Der europdische Datenraum soll es den Unternehmen ermdéglichen, auf der Datenebene die Potenziale
des EU-Binnenmarkts zu erschliefden. Dazu werden insb. drei zentrale Punkte vorgegeben:

- Datenweitergabe innerhalb der EU als auch iiber Branchen hinweg.

- Anwendung der europdischen Werte und Vorschriften, u.a. der Schutz personenbezogener Da-
ten, das Verbraucherschutzrecht sowie das Wettbewerbsrecht.

- Schaffung gerechter, praktikabler und eindeutiger Regelungen fiir den Datenzugang.

Weiter sollen vertrauenswiirdige Mechanismen fiir die Daten-Governance auf Grundlage der européi-
schen Werte etabliert werden. 47 Diese sollen auch offen in Hinblick auf den internationalen Datenver-
kehr ausgestaltet werden. , Datenrdume sollten ein Okosystem (aus Unternehmen, Zivilgesellschaft und
Einzelpersonen) fordern, das neue Produkte und Dienstleistungen auf der Grundlage von mehr zugdngli-
chen Daten hervorbringt.“8

2. Sektorspezifische Datenrdume

Die europdische Datenstrategie erkennt an, dass es, trotz der Annahme, dass Daten einen hohen Wert
haben, in den verschiedenen Sektoren evidente Unterschiede gibt, die es zu beriicksichtigen gilt. Daher
gilt es, neben dem europdischen Datenraum auch sektorspezifische Datenrdume zu gestalten.*?

Die folgenden spezifischen, gemeinsamen Datenrdume sieht die europdische Datenstrategie vor, wo-
bei diese Liste nicht abschliefend ist:

- Industriedatenraum (Fertigung)

- Datenraum fiir den europdischen Griinen Deal
- Mobilitdtsdatenraum

- Gesundheitsdatenraum

- Finanzdatenraum

- Energiedatenraum

- Agrardatenraum

- Datenrdume fiir die 6ffentliche Verwaltung

- Kompetenzdatenraum.

Fiir den Gebaude- und Warmesektor stellt insbesondere die geplante Einfiihrung eines Energiedaten-
raums eine Moglichkeit zur Schaffung einer benutzerfreundlichen Plattform dar, die Datenerhebung, -
einsicht und -verwertung vereint. Es gilt daher die Ausgestaltung genauer zu verfolgen und zu unter-
suchen.50

46 Reiberg, Niebel, Kraemer (2022), Was ist ein Datenraum, Gaia-X Hub Germany, White Paper 1/2022, S. 11, abrufbar
unter: https://www.bmwk.de/Redaktion/DE/Publikationen/Digitale-Welt/whitepaper-definition-des-konzeptes-da-
tenraum.pdf? blob=publicationFile&v=1 (zuletzt abgerufen am 22. November 2023).

47 Mitteilung der Kommission, COM(2020) 66 final, Eine europaische Datenstrategie, vom 19. Februar 2020, S. 6.
48 Ebd,, S. 6.

49 Ebd,, S. 6 f, 25 ff.

50 S. hierzu Kapitel F.

13


https://www.bmwk.de/Redaktion/DE/Publikationen/Digitale-Welt/whitepaper-definition-des-konzeptes-datenraum.pdf?__blob=publicationFile&v=1
https://www.bmwk.de/Redaktion/DE/Publikationen/Digitale-Welt/whitepaper-definition-des-konzeptes-datenraum.pdf?__blob=publicationFile&v=1

Digitalisierung der Warmeversorgung — Datenrechtliche Betrachtung des " \E M
Einsatzes von Gebaudeautomation

3. Rolle im internationalen Datenverkehr

Im Zuge der internationalen Tatigkeit der Unternehmen ist die Gestaltung des Datenverkehrs iiber die
Grenzen der EU hinaus geboten. Hierbei sieht die Datenstrategie einen offenen, proaktiven Ansatz vor,
der einen Zugang zum internationalen Datenverkehr gewahrt und zugleich das EU-Recht einhalt.51

In der Datenstrategie grenzt sich die EU zur Vorgehensweise von den USA als auch China ab. In den
USA hat sich das Konzept durchgesetzt, dass der Datenraum durch den privaten Sektor ausgestaltet
wird, was zu starken Konzentrationseffekten gefiihrt hat. Ein anderes Konzept verfolgt China. Dort
werden Datenrdume tiberwiegend durch den Staat und grofde Technologieunternehmen gestaltet so-
wie kontrolliert. Ausreichende Schutzkonzepte fiir die einzelnen Biirger:innen fehlen demnach.52 Das
Konzept der europdischen Datenstrategie sieht hingegen vor, dass ein eigener europdischer Weg ge-
gangen werden muss, in dem beim Austausch und der Nutzung von Daten hohe Datenschutz-, Sicher-
heits- und Ethikstandards vorgegeben und eingehalten werden miissen.53

lll.  Nationale Daten- und Digitalstrategien

1. Nationale Datenstrategie 2021

Im Januar 2021 erliefd die damalige Bundesregierung ihre nationale Datenstrategie>* mit dem Ziel, , die
verantwortungsvolle Bereitstellung und Nutzung von Daten durch Personen und Institutionen in (Zi-
vil- )Gesellschaft, Wirtschaft, Wissenschaft und Bundesverwaltung in Deutschland signifikant zu steigern,
keine neuen Datenmonopole entstehen zu lassen, eine gerechte Teilhabe zu sichern und zugleich Daten-
missbrauch konsequent zu begegnen.“>5

Hierfiir wurden vier Handlungsfelder bestimmt und umfassende Mafdnahmen angekiindigt. Diese um-
fassen:

- Die Ausgestaltung einer leistungsfahigen und nachhaltigen Dateninfrastruktur in Deutsch-
land und Schaffung eines Okosystems, in dem Daten und Dienste verfiigbar gemacht, zusam-
mengefiihrt und vertrauensvoll geteilt werden kénnen.

- Die Steigerung der innovative und verantwortungsvolle Datennutzung, bei gleichzeitiger Bei-
behaltung des Datenschutzniveaus. Hierbei soll insbesondere die Schaffung neuer Daten-
raume sollte ein Transaktionsumfeld schaffen, in dem Teilnehmer:innen Daten in sicherer
Umgebung bereitstellen und gemeinsam auswerten kénnen. Ein Datenraum Umwelt sollte
Klimadaten - auch Gebdaude- und Warmedaten - mit einem breiten Spektrum lokaler Umwel-
taspekte verkntipfen und so durch die Daten der Umgang mit Umwelt- und Klimafragen vo-
ranbringen werden.56

- Die Erhohung der Datenkompetenz durch Bildungsangebote.

51 Ebd, S. 27 ff.
52 Ebd,, S. 4.
53 Ebd, S. 4.

54 Bundesregierung, Datenstrategie der Bundesregierung - Eine Innovationsstrategie fiir gesellschaftlichen Fortschritt
und nachhaltiges Wachstum.

55 Ebd, S. 6.
56 Ebd,, S. 30.
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- Die Etablierung des Staats als Vorreiter der neuen Datenkultur und reiber einer verstarkten
verantwortungsvollen Datennutzung und Datenbereitstellung.57 Ein Wandel zu einer Open-
Data-Kultur sollte gefordert und dadurch Datenressourcen aufgebaut werden. Auch die Da-
ten des Staates sollten weitreichender nutzbar sein (Open Government Data).

2. Digitalstrategie 2022

Mit dem Wechsel der Bundesregierung im Dezember 2021 stellte sich auch die Frage, wie die neue
Regierung das Thema Daten behandeln und inwiefern sie an die nationale Datenstrategie angekniipft
wird. Die Relevanz des Themas fiir die neue Regierung zeigt bereits der Koalitionsvertrags aus Dezem-
ber 2021, in dem das Thema Daten mehrfach aufgegriffen wird.

Eine ausfiihrlichere Behandlung des Themas erfolgte im August 2022 im Rahmen der Digitalstrate-
gie.58 Da der Ausbau der Digitalisierung eng mit dem Thema Daten verkniipft ist, werden hier auch
viele Ziele fiir einen Ausbau der Dateninfrastruktur formuliert. Darin kiindigte die Ampelkoalition an,
die nationale Datenstrategie von 2021 unter Berticksichtigung der europdischen Rechtsakte weiterzu-
entwickeln.5?

Das bereits bestehende Datenokosystem soll u.a. durch datengetriebene Geschaftsmodelle weiterent-
wickelt werden. Hierfiir sollen wichtige Mafnahmen in einem eigenen Datengesetz geregelt werden.
Weiterhin soll ein Dateninstitut eingerichtet werden, dass die Datenverfiigbarkeit und -standardisie-
rung in Deutschland vorantreibt und Datentreuhdndermodelle etabliert. Zudem werden mehr ,staat-
liche Daten und entsprechende Werkzeuge unter Beachtung eines hohen Datenschutzniveaus fiir die di-
gitale Wertschdpfung einerseits und die Politikgestaltung andererseits bereitgestellt.60

Die Nutzbarkeit von Daten soll durch vernetzte Datenrdume verbessert werden. Datenrdume sollen
untereinander vernetzt sein und die Daten aus verschiedenen Datenrdumen sodann nach Nutzerinte-
ressen kombinierbar sein. Zur Sicherung der Daten soll unter anderem ein souverdaner Umgang unter
Forderung von Datenschutz und Datensicherheit vorangetrieben werden.

Aufinternationaler Ebene setzt sich Deutschland ,fiir einen vertrauensvollen regel- und wertebasierten
Austausch von Daten zwischen demokratischen Staaten ein. “61

3. Nationale Datenstrategie 2023

Im September 2023 haben das Bundesministerium fiir Digitales und Verkehr (BMDV), das Bundesmi-
nisterium fiir Wirtschaft und Klimaschutz (BMWK) und das Bundesministerium des Innern und fiir
Heimat (BMI) zusammen die Strategie fiir mehr und bessere Daten fiir neue, effektive und zukunfts-
weisende Datennutzung ,Fortschritt durch Datennutzung“®? veroffentlicht. Diese baut auf der

57 Ebd. S. 56.
58 Bundesreglerung, Strategle fiir einen dlgltalen Aufbruch vom 31.08.2022, Aktuallslerung vom 25 04. 2023

sierung 25. 04 2023.pdf (Zuletzt abgerufen am 31. Mai 2023).

59 Ebd,, S. 29.
60 Ebd,, S. 11.
61 Ebd. S. 10.

62 Bundesregierung, Fortschritt durch Datennutzung - Strategie fiir mehr und bessere Daten fiir neue, effektive und

zukunftsweisende Datennutzung, abrufbar unter: https://bmdv.bund.de/SharedDocs/DE/Anlage/K/nationale-daten-

strategie.pdf? blob=publicationFile (zuletzt abgerufen am 22. November 2023).
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vorherigen Datenstrategie von 2021 sowie der nationalen Digitalstrategie der Bundesregierung auf
und geht bzgl. Datenbereitstellung, Datenqualitidt und Datennutzung tiber diese hinaus.

In dieser neuen Datenstrategie wird der Weg zu einer verantwortungsvollen, effektiven und zukunfts-
fahigen Datennutzung beschrieben und eine Roadmap fiir die Entwicklung der nachsten Jahre be-
schrieben. Unter anderem soll eine innovative und verantwortungsvolle Datennutzung fiir gemein-
wohlorientierte Zwecke ermoglicht werden. Ziel ist die datengetriebene Forderung des gesellschaftli-
chen Fortschritts beim Schutz der individuellen Rechte. Zudem soll die Wichtigkeit der Datennutzung
fiir die Biirger:innen durch eine transparente, nachvollziehbare, partizipative und kompetente Nut-
zung gefordert werden. Im Folgenden werden einzelne ausgewdahlte Vorhaben und Ziele naher darge-
stellt:

Zunichst soll die Auffindbarkeit von Daten verbessert werden. Hierfiir soll unter anderem der Zugang
zu staatlichen Datenbestanden erweitert und die Veroffentlichungspflicht ausgeweitet werden. Auch
die Veroffentlichung von Daten der Privatwirtschaft soll unter Bedingungen, insb. der Wahrung des
Schutzes personenbezogener Daten, erfolgen.

Neben Mechanismen zur Verbesserung der Datenqualitit soll auch die Datenvernetzung und der Da-
tenaustausch verbessert werden. Hierzu sollen insb. Datenraume und die Interoperabilitit dieser ge-
fordert werden. Datenrdume sollen auch international eingesetzt werden und damit den grenziiber-
schreitenden Datenaustausch (Data Free Flow with Trust) fordern.

Zudem wird erkannt, dass Datensammlungen zum Erreichen der Nachhaltigkeitsziele der Agenda
2030 beitragen konnen, weshalb die Nutzung von Daten fiir Ziele der Nachhaltigkeit geférdert werden
soll. Da dem haufig auch fehlendes Wissen im Umgang mit Daten in der Bevolkerung entgegensteht, ist
vorgesehen Datenkompetenz umfassend zu verbreiten und zu unterrichten.

V. Zwischenfazit

Der Ausbau einer Dateninfrastruktur stellt angesichts eines fortschreitenden Bedarfs bei der Digitali-
sierung inzwischen auch ein wichtiges politisches Ziel dar. Die nationalen Ziele, die zunachst durch die
Daten- und Digitalstrategie formuliert wurden, werden nunmehr gréfdtenteils durch die neue natio-
nale Datenstrategie 2023 im Einklang mit den europdischen Planen fortgesetzt und verscharft. Die
»Gestaltung einer attraktiven, sicheren und agilen Datenwirtschaft [gehort] zu den strategischen Prio-
rititen der Bundesregierung“.63 Dies unterstreicht die Rolle der Daten fiir die zukiinftige europaische
und nationale Entwicklung. Von der zunachst angekiindigten Etablierung eines eigenstandigen natio-
nalen Datengesetzes wird jedoch wohl in Zukunft abgesehen.

Auch mit Blick auf den Warmesektor besteht hier die Mdglichkeit, eine nachhaltige Warmeversorgung
durch die Maximierung erneuerbarer Energien und effizienterer Heizungsanlagen zu schaffen. So kann
ein zukunftsfahiger Warmesektor geférdert und ein Markthochlauf fiir Gebdudeautomation geschaffen
werden. Hierbei wird dem Datenraum eine wichtige Rolle und Chance zukommen, fiir eine gesteigerte
Transparenz und Effizienz im Datenrecht zu sorgen.64

63 Bundesregierung, Strategie fiir einen digitalen Aufbruch vom 31.08.2022, Aktualisierung vom 25. April 2023, S. 29.
64 Zum Datenraum s. Kapitel F.
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E. Rechtliche Ausgestaltung des
Datenrechts

Das noch sehr junge Rechtsgebiet des Datenrechts hat in den letzten Jahrzehnten bereits einen erheb-
lichen Wandel erlebt und so auf die gesellschaftliche und rechtliche Debatte um das Thema reagiert.
Entsprechend erfolgten seit dem Inkrafttreten des Bundesdatenschutzgesetzes®s im Jahr 1978, das
eine der ersten Regelungen der Materie iiberhaupt darstellte,66 umfassende Reformen in Form von
Richtlinien, Verordnungen und Gesetzen. Dies ist auch notwendig, denn wahrend Ende der 1980er-
Jahre noch 99% aller Daten analog waren, sind heute 99% digital.67 Die Gesellschaft hat durch zahlrei-
che Debatten und die Digitalisierung des Alltags in den letzten Jahrzehenten ein Gespiir und Einstel-
lung zum Thema Daten und deren Wertigkeit entwickelt. Spatestens durch den Cambridge Analytica-
Vorfall8 und die Enthiillungen durch Edward Snowden®? ist ein erweitertes Bewusstsein vorhanden,
dass ein Missbrauch von digital geteilten Daten moglich ist.

Die Frage des Umganges mit Daten wirft dabei das klassische Problem der wechselseitigen Interessen
der jeweiligen Akteure auf. Auf der einen Seite steht der Wunsch des umfangreichen Zugangs zu Daten
u.a. aus Teilen von Wirtschaft, Politik und Gesellschaft. Der Zugriff auf Daten kann, nicht nur in Bezug
auf den Klimaschutz, einen erheblichen Mehrwert darstellen und in vielen Bereichen Fortschritt vo-
rantreiben. Je umfangreicher der Zugriff und grofer die Datenmenge, desto grofier ist daher auch das
den Daten innewohnende Innovationspotenzial fiir gemeinwohlorientierte Zwecke. Auf der anderen
Seite steht der Wunsch einem umfangreichen Datenzugang Schranken zu setzen, insb. wenn es um
besonders schutzwiirdige Daten geht. Dieser Wunsch zieht sich durch samtliche Gruppierungen -
Wirtschaft, Staat, Privatmenschen - weist jedoch je nach Schutzinteresse eine unterschiedliche Ausge-
staltung auf. Neben dem Schutz personenbezogener Daten ist hiervon auch die Datensicherheit - der
generelle Schutz jeglicher Daten, auch ohne Personenbezug — umfasst. Insbesondere bei hoch einge-
stuften Schutzgiitern wie personenbezogenen Daten oder Daten, die ein Betriebs- oder Geschéaftsge-
heimnis oder Informationen tiber kritische Infrastrukturen enthalten, besteht der Wunsch nach einer
absoluten Schranke, dem vollstdndigen Datenschutz.7? Der Konflikt und die Anforderungen an das
Schutzbediirfnis hangen nicht nur von der Art der Daten, sondern zusatzlich auch von den unterschied-
lichen Auspragungen in Sektoren, gesellschaftlichen Gruppen und den jeweiligen Interessen von Biir-
ger:innen, Unternehmen oder des Staates im Einzelfall ab.

65 Bundesdatenschutzgesetz vom 30. Juni 2017 (BGBI. I S. 2097), das zuletzt durch Artikel 10 des Gesetzes vom 23. Juni
2021 (BGBI.1S.1858; 2022 1 1045) geandert worden ist.

66 BeckOK DatenschutzR/Gusy/Eichenhofer, 44. Ed. 1.11.2021, BDSG § 1 Rn. 2.

67 Die Bundesregierung, Fortschritt durch Datennutzung - Strategie fiir mehr und bessere Daten fiir neue, effektive und
zukunftsweisende Datennutzung, S. 4.

68 Hierzu auch: https://netzpolitik.org/2018/cambridge-analytica-was-wir-ueber-das-groesste-datenleck-in-der-ge-
schichte-von-facebook-wissen/, zuletzt aufgerufen am 22. November 2023.

69 Siehe bspw. https://netzpolitik.org/2014 /merkels-acht-punkte-programm-ein-jahr-nach-snowden-was-ist-pas-
siert/, zuletzt aufgerufen am 22.11.2023.

70 Knoll, in: Rodi Handbuch Klimaschutzrecht, § 20 - Daten und Datenzugang im Lichte des Klimaschutzes, Rn. 22.
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Es gilt daher einen Ausgleich zu schaffen und festzulegen, in welchem Umfang Abwehrrechte fiir wel-
che Daten bestehen und unter welchen Voraussetzungen ein Zugreifen auf Daten rechtlich moglich ist.
Eine Digitalisierung gelingt nur, wenn die Gestaltung eines ausgewogenen Datenzugangs erfolgt.”! Der
stetige Ausgleich der verschiedenen Interessen, Rechte und Grundrechte ist die Kernaufgabe und
grofdte Herausforderung der gesetzgebenden Organe auf dem Gebiet des Datenrechts.

l. Die Rolle der Grundrechte im Datenrecht

Die Grundrechte formulieren die wesentlichen Rechte der Biirger gegeniiber dem Staat und schiitzen
den Freiheitsraum. Sie fungieren als Abwehrrechte gegen staatliche Eingriffe. Im Grundgesetz ist da-
her in Art. 1 Abs. 3 GG statuiert, dass alle staatliche Gewalt an die Grundrechte gebunden ist.

Eine ausdriickliche Nennung der Daten, gibt es in den deutschen Grundrechten und dem Grundgesetz
nicht. Dennoch nehmen einige der Grundrechte nehmen im Datenrecht wichtige Rollen ein. Hervorste-
hend im Bereich des Datenrechts ist das allgemeine Personlichkeitsrecht, das vom Bundesverfassungs-
gericht entwickelt und aus Art. 2 Abs. 11.V.m. Art. 1 Abs. 1 GG abgeleitet wird. Mit der Zunahme tech-
nischer Moglichkeiten hat das Bundesverfassungsgericht weitere Grundrechte aus dem allgemeinen
Personlichkeitsrecht herausentwickelt:

- das Grundrecht auf informationelle Selbstbestimmung

- das Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat informationstechni-
scher Systeme (sog. Computergrundrecht)

- das Recht auf Vergessenwerden.?2

Zusatzlich gibt es in der Charta der Grundrechte der Europaischen Union in Art. 8 GRCH eine Garantie
des Schutzes personenbezogener Daten.

1. Grundrecht auf informationelle Selbstbestimmung

Das Grundrecht auf informationelle Selbstbestimmung schiitzt einen weiteren Bereich als die Pri-
vatsphare. Im Fokus steht ein sich ergebendes Schutzbediirfnis im Rahmen von automatischer Daten-
verarbeitung.’3 Das Bundesverfassungsgericht hat hierzu formuliert, dass es ,unter den Bedingungen
der automatischen Datenverarbeitung kein belangloses Datum mehr [gibt]“74. Von der Gefahr, dass
personliche Daten zu einem vollstdndigen Personlichkeitsprofil zusammengesetzt werden konnten,
ohne dass der Betroffene dies kontrollieren kénne, ginge ein nachhaltiger Einschiichterungseffekt aus.
Dies kann in der Praxis dazu fiihren, dass die Freiheitsrechte nicht mehr wahrgenommen werden und
die Personlichkeit nicht mehr frei entfaltet wird. Hiergegen miisse jedem Menschen ein Selbstbestim-
mungsrecht iiber seine Daten zustehen. Dazu gehort, dass grds. jeder selbst iiber die Weitergabe und
Verwendung seiner personlichen Daten bestimmen darf.’> Somit gibt es einen grundrechtlichen

71 Knoll, in: Rodi Handbuch Klimaschutzrecht, § 20 - Daten und Datenzugang im Lichte des Klimaschutzes, Rn. 13.
72 Vgl. Lang, in: BeckOK Grundgesetz, Epping/Hillgruber, 53. Edition, Stand: 15.11.2022, Art. 2 GG, Rn. 113.

73 Ebd.,, Rn. 114 f.

74 BVerfG, Urteil vom 13. Dezember 1983, 1 BvR 209/83.

75 Lang, in: BeckOK Grundgesetz, Epping/Hillgruber, 53. Edition, Stand: 15.11.2022, Art. 2 GG, Rn. 115.
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Schutz gegen eine unbegrenzte Erhebung, Speicherung und Verarbeitung sowie Weitergabe personli-
cher Daten.

2. Grundrecht auf Gewéahrleistung der Vertraulichkeit und Integritéat infor-
mationstechnischer Systeme — das Computergrundrecht

Das Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritit informationstechnischer Sys-
teme, sog. Computergrundrecht, wurde vom Bundesverfassungsgericht im Jahr 2008 im Kontext von
Online-Durchsuchungen entwickelt.’¢ Das Bundesverfassungsgericht sah in dieser Art der Durchsu-
chung eine neuartige Gefahrdung. Die bestehenden Grundséatze wiirden fiir die gewandelten Lebens-
verhiltnisse nur einen liickenhaften Schutz bieten. Auch das Recht auf informationelle Selbstbestim-
mung schiitze nicht vor dem Zugriff auf einen grofden Datenbestand, sondern vor einzelnen Datener-
hebungen. Es miisse auch einen Schutz vor Datenzugriff geben, wenn gerade durch die Vielzahl und
Vielfalt der Daten die Personlichkeit des Betroffenen in besonderem Mafie gefahrdet ist. Dies sei der
Fall, wenn der Zugriff einen Einblick in wesentliche Teile der Lebensgestaltung einer Person oder ein
aussagekréftiges Bild der Personlichkeit ermdgliche. Maf3geblich sei hierbei, in welchem Umfang per-
sonliche Daten verarbeitet werden. Ein Zugriff sei nur ausnahmsweise zum Zwecke strafrechtlicher
Pravention zuléssig. Heimlich sei dieser sogar nur bei einer Gefahrdung von Leib, Leben oder Freiheit
zuldssig.

Dem Bundesverfassungsgericht ging es um eine liickenlose Gewahrleistung des allgemeinen Persén-
lichkeitsrechts. Dieser Schutzansatz lasst sich heute noch weiterdenken: Durch die zunehmende Ver-
wendung vernetzter Systeme (u.a. Smart Home) werden umfangreich Daten erhoben, der Auswertung
einen vertieften Einblick in die Privat- und Intimsphére einer Person ermoglicht. Da auch ein Auslesen
dieser Daten geschiitzt sein muss, geht der Schutz iiber den reinen Bereich des Datenschutzes hinaus
und miindet in einen Systemdatenschutz, der jegliche Kommunikation umfasst. Die digitale Sphare der
Privatsphare wird geschiitzt.””

3. Recht auf Vergessenwerden

Ende 2019 erging vom Bundesverfassungsgericht eine Grundsatzentscheidung zum Recht auf Verges-
senwerden.”8 Das Verfassungsgericht entschied, dass die Rechtsordnung davor schiitzen muss, ,dass
sich eine Person friihere Positionen, AufRerungen und Handlungen unbegrenzt vor der Offentlichkeit
vorhalten lassen muss. Erst die Ermoéglichung eines Zuriicktretens vergangener Sachverhalte eroffnet
den Einzelnen die Chance zum Neubeginn in Freiheit. Zur Zeitlichkeit der Freiheit gehort die Moglich-
keit des Vergessens“.” Digitale Informationen mit Personenbezug sollen daher nicht dauerhaft zur
Verfligung stehen. Hieraus folgt allerdings kein Anspruch alle personenbezogenen Informationen aus
dem Internet entfernen zu lassen, insb. 6ffentlich zugédnglich Informationen nach eigenen Vorstellun-
gen zu filtern.

76 BVerfG, Urteil vom 27. Februar 2008, 1 BvR 370/07.

77 Ausfiihrlich Lang, in: BeckOK Grundgesetz, Epping/Hillgruber, 53. Edition, Stand: 15.11.2022, Art. 2 GG, Rn. 123 ff.
78 BVerfG, Beschluss vom 06. November 2019 - 1 BvR 16/13.

79 Ebd., Leitsatz 2. c).
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4. Fernmeldegeheimnis

Das Fernmeldegeheimnis ist in Art. 10 GG verankert. Der Begriff des Fernmeldewesens gilt als veraltet,
sodass vielmehr der Begriff Telekommunikation bzw. Telekommunikationsgeheimnis verwendet
wird.80 Dem Schutz unterliegt die ,unkorperliche Ubermittlung von Informationen an individualisierte
Empfanger mit Hilfe des Telekommunikationsverkehrs“.81 Geschiitzt wird also die Vertraulichkeit der
individuellen Kommunikation.82 Das Recht gilt unabhangig davon, welchen Inhalt die Kommunikation
hat, unter welchen Umstédnden sie erfolgt oder in welcher Funktion. Auch kommt es nicht darauf an,
welches Medium (Kabel, Funk, analoge/digitale Ubermittlung) oder welche Ausdrucksform (Sprache,
Bilder, Téne etc.) genutzt wird.83

5. Schutz personenbezogener Daten

In der Charta der Grundrechte der Europdischen Union gibt im Gegensatz zum nationalen GG einen
ausdriicklichen Schutz personenbezogener Daten. Die Grundrechtecharta gilt fiir alle Staaten der eu-
ropdischen Union aufder Polen und ist die EU sowie ihre Organe unmittelbar bindend. Fiir die einzelnen
Mitgliedsstaaten gilt sie ausschliefilich bei der Durchfithrung von Unionsrecht unmittelbar.

Art. 8 GRCH statuiert:

(1) Jede Person hat das Recht auf Schutz der sie betreffenden personenbezogenen Daten.

(2) Diese Daten diirfen nur nach Treu und Glauben fiir festgelegte Zwecke und mit Einwilligung
der betroffenen Person oder auf einer sonstigen gesetzlich geregelten legitimen Grundlage
verarbeitet werden. Jede Person hat das Recht, Auskunft tiber die sie betreffenden erhobenen
Daten zu erhalten und die Berichtigung der Daten zu erwirken.

(3) Die Einhaltung dieser Vorschriften wird von einer unabhdngigen Stelle tiberwacht.

Damit wird explizit jeder Person das Recht zum Schutz der personenbezogenen Daten konstitutiona-
lisiert. In der Literatur wird dem Grundrecht haufig eine grofde Nahe zum deutschen Recht auf infor-
mationelle Selbstbestimmung zugesprochen.84

6. Zwischenfazit

Auch im digitalen Raum - und somit insb. auch im Datenrecht - entfalten die Grundrechte Wirkung.
Das Bundesverfassungsgericht nimmt hierbei eine wesentliche Rolle ein, indem es den Grundrechte-
kanon sukzessiv erweitert hat, um auch das digitale Leben der Biirger:innen zu schiitzen. Der stetige
technische Fortschritt erfordert auch weiterhin eine dynamische Ausgestaltung und ggf. eine Anpas-
sung des Grundrechtsschutz auf neuartige Konstellationen.

Die Grundrechte - sowohl europdischer als auch nationaler Natur - haben gemeinsam, dass sie ein
hoheres Schutzmaf3 an personenbezogene Daten sicherstellen. Je personlicher die Daten sind, desto
hoher ist das Interesse und auch Bediirfnis an einem umfassenden Schutz der Informationen. Diese

80 Ogorek, in: BeckOK Grundgesetz, Epping/Hillgruber, 53. Edition, Stand: 15. August 2022, Art. 10 GG, Rn. 35.
81 Ebd. Rn. 36 mwN.

82 BVerfG, Ausland-Ausland-Fernmeldeaufklarung nach dem BND-Gesetz, NJW 2020, 2235, 2238 mwN.

83 Ogorek, in: BeckOK Grundgesetz, Epping/Hillgruber, 53. Edition, Stand: 15. August 2022, Art. 10 GG, Rn. 36.
84 FK-EUV/GRC/AEUV/Wolff GRCh Art. 8 Rn. 3.
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Unterscheidung ist bei der rechtlichen Ausgestaltung des Datenrechts elementar und stellt die wich-
tigste Unterscheidung hinsichtlich der Natur der Daten im Datenrecht.

lI.  Differenzierung nach Schutzbedarf der Daten

Fiir die Differenzierung des Schutzbedarfs und mithin der datenschutzrechtlich einschliagigen Vor-
schriften ist entscheidend, ob die jeweils gegenstindlichen Daten personenbezogen oder nicht-perso-
nenbezogen sind. Bei personenbezogenen Daten finden die Vorschriften des Datenschutzes Anwen-
dung, wihrend bei nicht-personenbezogenen Daten nur geringe Schutzvorschriften greifen.

1. Personenbezogene Daten

Die wichtigsten Rechtsquellen fiir den Umgang mit personenbezogenen Daten sind die Datenschutz-
grundverordnung (DSGV0)85 und das Bundesdatenschutzgesetz (BDSG)86. Diese beinhalten auch eine
Legaldefinition fiir den Begriff der personenbezogenen Daten. Nach Art. 4 Nr. 1 DSGVO bezeichnen:

Lbersonenbezogene Daten alle Informationen, die sich auf eine identifizierte oder identifi-
zierbare natiirliche Person (im Folgenden ,betroffene Person”) beziehen; als identifizierbar
wird eine natiirliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuord-
nung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer
Online-Kennung oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder so-
zialen Identitdt dieser natiirlichen Person sind, identifiziert werden kann."”

Personenbezogene Daten miissen sich auf eine identifizierte oder identifizierbare nattirliche Person
beziehen, bzw. die Identifizierung einer Person ermdéglichen. Daten juristischer Personen sind mithin
nicht umfasst. Auch verschiedene Teilinformationen, die gemeinsam zur Identifizierung einer be-
stimmten Person fithren kdnnen, stellen ebenfalls personenbezogene Daten dar.“87

Auch Energiedaten konnen personliche Daten darstellen. Bereits die jahrliche Erhebung eines Ener-
gieverbrauchswerts lasst Riickschliisse auf das personliche Verhalten und die Gewohnheiten einer
Person ziehen und stellt mithin ein personenbezogenes Datum dar. 88 Auf personenbezogene Daten
finden sodann die umfassenden Vorschriften des Datenschutzes von DSGVO und BDSG Anwendung.
Diese begrenzen die Erhebung und Verwertung auf einige wenige bestimmte Félle.

2. Nicht-Personenbezogene Daten
Nicht-personenbezogene Daten umfassen im Umkehrschluss alle weiteren Daten, keinen Personenbe-
zug aufweisen, also gerade nicht einer bestimmten Person zugeordnet werden konnen.8° Diese konnen

85 Verordnung (EU) 2016/679 des Europédischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufthebung der Richtlinie
95/46/EG.

86 Bundesdatenschutzgesetz vom 30. Juni 2017 (BGBL I S. 2097), das zuletzt durch Artikel 10 des Gesetzes vom 23. Juni
2021 (BGBI.1S.1858; 2022 1 1045) gedndert worden ist.

87 Europaische Kommission, Datenschutz, Was sind personenbezogene Daten? Was sind personenbezogene Daten? - Euro-
paische Kommission (europa.eu), aufgerufen am 07.10.2023.

88 Saurer/Seis/Widmann, in: Rodi, Handbuch Klimaschutzrecht, § 19 Rn. 34.
89 Vgl. Art. 2 Nr. 4 Data Governance Act.
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sowohl maschinengenerierter als auch verhaltensgenerierter Natur sein. Aufgrund der fehlenden Per-
sonenbeziehbarkeit besteht hier ein geringeres Schutzbediirfnis, weshalb ein anderer Rechtsrahmen
anzuwenden ist. Die Datenschutzvorschriften DSGVO und BDSG umfassen nicht-personenbezogene
Daten gerade nicht. Vielmehr wollen Gesetzgeber auf européischer und nationaler Ebene den Verkehr
von nicht-personenbezogenen Daten férdern und haben deshalb Regelungen zum freien Fluss dieser
Daten erlassen.??

3. Anonymisierte Daten

Die Grundsatze des Datenschutzes finden weiterhin auch keine Anwendung auf anonymisierte Daten.
Dies sind solche Daten, die so erhoben oder unkenntlich gemacht wurden, dass die dahinterstehende
Person nicht mehr identifiziert werden kann.?! Beim Vorgang der Anonymisierung gilt es zu differen-
zieren: Werden die Daten bereits ohne Personenbezug erfasst oder wurden vollumfanglich anonymi-
siert, gelten die Anforderungen von DSGVO und BDSG nicht, der Vorgang des Verfremdens einzelner
Daten unterliegt jedoch den Regelungen des Datenschutzes.

Eine Moglichkeit der Anonymisierung stellt die Datenaggregation dar. Hierbei werden Sammelanga-
ben liber Personengruppen erhoben, wodurch die einzelne Person in der Regel nicht mehr identifiziert
werden kann. Eine Ausnahme kann vorliegen, wenn sich eine Person aus der Gruppe von den anderen
Mitgliedern unterscheidet und hierdurch eine Riickfiihrung des Datums moglich ist. Die anonymisier-
ten Daten sind daher von pseudonymisierten Daten (vgl. Art. 4 Nr. 5 DSGVO) abzugrenzen.

Pseudonymisierte Daten konnen durch die Heranziehung zusatzlicher Informationen wieder einer na-
tiirlichen Person zugeordnet werden und stellen daher personenbezogene Daten dar. Fiir einen Per-
sonenbezug ist bereits ausreichend, wenn sich die fiir die indirekte Bestimmbarkeit einer Person be-
notigten Informationen ohne unverhaltnismafdigen Aufwand und ggf. unter Zuhilfenahme Dritter zu-
sammentragen lassen.2 Allein die theoretische Moglichkeit der Identifizierung ist hierfiir jedoch nicht
ausreichend. Vielmehr muss der Aufwand an Zeit, Kosten und Arbeitskraft zur Identifizierung der Per-
son in einem angemessenem Verhaltnis zum Informationswert stehen.

lIl.  Dateneigentum und Datensouveranitat

Eine ldngere Diskussion gab es in der Rechtswissenschaft und in der Gesellschaft rund um das Thema
Dateneigentum.?3 Dies erschien zundchst als eine gute Losung, da mit dem Eigentum die Daten einem
bestimmten Eigentiimer zuordenbar waren und gleichzeitig die Person souveran iiber ihre Daten be-
stimmen koénnte. Das wesentliche Problem im rechtlichen und tatsachlichen Bereich ist jedoch die Zu-
ordenbarkeit von Daten. Fiir die Umsetzung miisste man ein Datum mit einem Ausschliefilichkeits-
recht versehen kdnnen, was weder nach dem Zivil- noch Verfassungsrecht moglich ist.94

Vielmehr ist die Debatte in die Ausiibung von Rechten iiber die eigenen Daten iibergegangen. Die Dis-
kussion hat sich damit vom Dateneigentum hin zur Datensouveranitat verschoben. Dies ldsst sich

90 Siehe hierzu Ausfiihrungen unter F.

91 Erwagungsgrund 26 der Verordnung (EU) 2016/679.

92 EuGH, Urt.v. 19.10.2016 - C-582/14, NJW 2016, 3579, Rn. 43 ff.
93 Ausfiihrlich Knoll in: Rodi, Handbuch Klimaschutzrecht, S. 391 f.
94 Ebd.
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bereits aus den datenethischen Erkenntnissen, den Datenschutzstrategien und im Wesentlichen aus
den Grundrechten erkennen. Auch wenn es kein Dateneigentum aufgrund der Eigenschaften von Da-
ten geben kann, so muss rechtlich und tatsichlich gewahrleistet werden, dass der/die Einzelne souve-
ran liber ihre/seine Daten bestimmen kann. Um dies umzusetzen, werden aktuell die Datenrdume so-
wie die Rollen der Datenmittler:innen und -treuhander:innen diskutiert.?s

95 S. hierzu Kapitel F.
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F. Rechtsquellen des Datenrechts

Der zunehmende Fokus auf Datensouveranitit spiegelt sich auch bei der Betrachtung der zentralen
Rechtsquellen des Datenrechts wider. Diese dienen dazu die Rechte und Pflichten beim Umgang mit
Daten zu definieren und somit auch den Schutz, die Sicherheit und die ethische Verwendung zu ge-
wahrleisten. Das Interesse an einem umfassenden Schutz und individueller Kontrolle iiber die persén-
lichen Daten hat sich auch hier rechtlich niedergeschlagen.

I.  Grundlegende Rechtsquellen des Datenschutzes

1. Datenschutzgrundverordnung

Mit der Datenschutzgrundverordnung (DSGVO) aus dem Jahr 2016, wurde innerhalb der EU ein ein-
heitlicher Schutzstandard fiir personenbezogene Daten geschaffen. Diese Verordnung, die wohl zu den
populdrsten der EU gehort, hat das Bewusstsein fiir den Schutz der Privatsphire und mithin die eige-
nen Daten verstarkt. Ein Schwerpunkt der Verordnung sind die Artikel 5f. DSGVO. In Art. 5 DSGVO
werden sechs Grundsatze fiir die Verarbeitung personenbezogener Daten etabliert. Diese Grundsatze
sind

- Rechtmafiigkeit der Verarbeitung, Verarbeitung nach Treu und Glauben, Transparenz
- Zweckbindung der Erhebung und Verarbeitung fiir legitime Zwecke

- Datenminimierung

- Richtigkeit der erhobenen Daten

- Speicherbegrenzung auf das erforderliche Maf3

- Integritdt und Vertraulichkeit

Art. 6 DSGVO regelt sodann, dass die Verarbeitung personenbezogener Daten nur aufgrund eines Er-
laubnistatbestandes zuldssig ist. Dieser kann bspw. in einer Einwilligung, der Erfiillung eines Vertrages
oder einer rechtlichen Verpflichtung sowie in der Wahrnehmung berechtigter Interessen liegen.

2. Bundesdatenschutzgesetz

Das Bundesdatenschutzgesetz erganzt als nationales Gesetz die DSGVO dort, wo die konkrete Umset-
zung den Mitgliedsstaaten liberlassen wird. Neben Durchfiihrungsbestimmungen zur DSGVO werden
Regelungen zur Verarbeitung personenbezogener Daten, Datenschutzregelungen fiir die Datenverar-
beitung im Beschéftigungskontext sowie die Bestellung von Datenschutzbeauftragten und Aufsichts-
behorden getroffen. Zentrale Regelung stellt § 3 BDSG dar, wonach offentliche Stellen personenbezo-
gene Daten nur zur Erfiillung ihrer gesetzlichen Aufgaben verarbeiten diirfen.

.  Wichtige Rechtsquellen des Datenrechts

1. EU-Data Act

Der EU-Data Act stellt eine neuere Entwicklung auf dem Gebiet des europdischen Datenrechts dar. Am
28.Juni 2023 wurde nunmehr zwischen dem europaischen Parlament und dem Rat der EU eine Eini-
gung liber das Datengesetz erzielt. Dieser unterliegt nun der formlichen Genehmigung und wird
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20 Tage nach seiner Verabschiedung und der Veroffentlichung im Amtsblatt in Kraft treten und nach
20 Monaten unmittelbar geltendes Recht in den Mitgliedsstaaten werden.

Mit dem Data Act will die EU eine gerechte Verteilung der Wertschépfung aus Daten auf die Akteure
der Datenwirtschaft gewdhrleisten und den Datenzugang und die Datennutzung férdern (Data Open-
ness). Ziel ist der Aufbau eines Binnenmarkts fiir Daten und das Verhindern der einseitigen Kontrolle
der Produzenten iiber die Daten. Hierbei werden fundamentale Regelungen auf dem Gebiet des Daten-
rechts getroffen, z.B. die erstmalige Definition des Begriffs der Daten in Art. 2 Nr. 1 Data Act. Zusatzlich
enthalt der Data Act unter anderem Regelungen zum Datenzugang fiir Verbraucher und Unternehmer
(Art. 3ff), Klauselkontrollen fiir Regelungen in Vertragen zum Datenzugang (Art. 13), Datennutzungs-
regelungen durch o6ffentliche Stellen bei aufdergewohnlicher Notwendigkeit (Art. 14ff), Regelungen
zum Wechsel von Datenverarbeitungsdiensten (Art. 23ff) sowie Anforderungen an die Interoperabili-
tatsstandards fiir Daten (Art. 28ff).

Flir die Gebdudeautomation sind insb. die Rechte und Pflichten zum Datenzugang fiir Verbraucher und
Unternehmer relevant. Hierzu regelt Art. 3 Abs. 1 Data Act, dass Produkte so zu konzipieren und her-
zustellen sind und verbundene Dienste so erbracht werden, dass die bei ihrer Nutzung erzeugten Da-
ten standardmaflig fiir den Nutzer einfach, sicher und direkt zuganglich sind. Abs. 2 sieht zusatzlich
auch eine vorgelagerte Informationspflicht zum Thema Daten vor. Art. 4 des Data Acts sieht zudem
grds. ein Recht der Nutzer auf Zugang zu den bei der Nutzung von Produkten oder verbundenen Diens-
ten erzeugten Daten und auf deren Nutzung vor. Diese Daten konnen auf Verlangen eines Nutzes auch
direkt an Dritte weitergegeben werden, vgl. Art. 5 Data Act.

Die Regelungen des Data Acts zum Datenzugang bewegen sich dabei im Konfliktfeld zwischen Zugangs-
und Datenschutzrechten. So formuliert Art. 5 Abs. 8 b Data Act eine Grenze fiir den Datenzugang, wenn
durch das Bekanntwerden der geheimen Informationen eine hohe Wahrscheinlichkeit von ernsthaften
Schaden besteht. Zudem wird klargestellt, dass der Data Act keine Rechtsgrundlage i.S.v. Art. 6 Abs. 1
DSGVO darstellt, vgl. Art. 4 Abs. 5 EU Data Act. Eine Herausgabe personenbezogener Daten Dritter ggii.
einem nicht von der Datenverarbeitung betroffenen Nutzer bedarf daher einer gesonderten gesetzli-
chen Grundlage.

Indem im Data Act auch umfassende Regelungen zur Interoperabilitit - also der Fahigkeit von mehre-
ren Datenrdumen oder Kommunikationsnetzen und vergleichbaren Systemen Daten auszutauschen
und zu verwenden, vgl. Art. 2 lit. 19 Data Act - trifft, wird die starkere Bedeutung von Datenrdume fiir
den Transfer und die Nutzung in der Zukunft verdeutlicht und weiter gestarkt.

2. Data-Governance Act

Mit dem Data-Governance Act?® will die Kommission einen Rechtsrahmen zur Nutzung nicht persén-
licher Daten schaffen. Hierfiir werden die Grundlagen fiir einen Austausch bestimmter geschiitzter Da-
ten offentlicher Stellen gelegt. Der Austausch soll iber verschiedene Branchen und EU-Landesgrenzen
hinweg gefordert werden. Konkret ist die Schaffung eines Rechtsrahmens fiir Datenrdume und -ver-
mittlungsdienste vorgesehen.

96 Verordnung (EU) 2022/868 iiber europiische Daten-Governance und zur Anderung der Verordnung (EU)
2018/1724 (Daten-Governance-Rechtsakt)
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Zudem wird die Moglichkeit der altruistischen Nutzung von Daten zum Gemeinwohl, worunter u.a. die
Bekdmpfung des Klimawandels fallt, eingefiihrt. Hierfiir wird die Datenspende durch ein standardi-
siertes Einwilligungsdokument geregelt und ein System zur Weiterverwendung geschiitzter Daten 6f-
fentlicher Stellen etabliert.

3. Digital Markets Act

Beim Digital Markets Act®7 handelt es sich um eine EU-Verordnung wettbewerbsrechtlicher Natur. Ziel
ist die Beschrankung marktbeherrschender Digitalkonzerne. Hierfiir werden u.a. Zugangsanspriiche
zu den Daten marktdominierender Unternehmen geregelt und Transparenzpflichten an diese etab-
liert. Dies umfasst eine Pflicht den Endnutzern in Echtzeit Zugriff auf Aktivitatsdaten zu geben. Zudem
wird es Konzernen verboten ohne Einwilligung Daten zusammenzufiihren, die tiber mehrere Plattfor-
men hinweg gesammelt wurden.

1. Rechtsrahmen Daten im Gebaude- und Warmesektor

Der Rechtsrahmen datenrechtlicher Regelungen im Energierecht erlebte in den letzten Jahren - insb.
auch mit Bezug auf den Warme- und Gebédudesektor - erhebliche Novellierungen. So lassen sich ver-
mehrt Regelungen finden, die durch den Einsatz von Daten energiesparende Mafinahmen férdern sol-
len. Zumeist wird bei nachhaltigen Regelungen ein grofier Fokus auf die Férderung von Energieeffizi-
enz gelegt. Allerdings sind angesichts des dringenden Handlungsbedarfs beziiglich effektiver Klima-
schutzmafdnahmen auch andere MafRnahmen, die kurzfristig den Energieverbrauch der Haushalte sen-
ken, von grofier Relevanz. Hier schafft die Moglichkeit der regelmiafigen Uberpriifung der eigenen Ver-
brauchsdaten durch die Biirger:innen die Moglichkeit eines weiteren Ankniipfungspunkts.

Indem Haushalte aufgrund verkiirzter Feedback-Intervalle hdufiger tiber ihren aktuellen Verbrauch
informiert werden, kann ein Bewusstsein bei den Biirger:innen geschaffen werden, den eigenen Ener-
gieverbrauch bewusst zu beobachten und verbrauchssenkende Mafnahmen zu treffen. Durch erhéhte
Datenverfiigbarkeit kann eine bessere eigene Kontrolle iiber das Energieverhalten geschaffen werden.
Eine erfolgreiche Umsetzung dieser Mafdnahmen ist allerdings an den flachendeckenden Ausbau von
intelligenten Zahlern und Gebdaudeautomation gekntipft.

Im Folgenden erfolgt eine Darstellung wichtiger datenrechtlicher Regelungen des Gebaude- und War-
mesektors.

1. Pflicht zur Verbrauchserfassung nach HeizkostenV

Ausgangspunkt ist, dass der Gebdudeeigentiimer den anteiligen Verbrauch der Mietenden bzw. Nut-
zer98 an Warme und Warmwasser zu erfassen hat; es ist mithin sein Pflicht nach § 4 Abs. 1 Heizkos-
tenverordnung (HeizkostenV)?9. Um dem nachzukommen, istin § 4 Abs. 2 Hs. 1 HeizkostenV festgelegt,
dass der Gebdudeeigentiimer die Rdume mit Ausstattungen zur Gebrauchserfassung zu versehen hat.

97 Verordnung (EU) 2022/1925 vom 14. September 2022 iiber bestreitbare und faire Markte im digitalen Sektor und
zur Anderung der Richtlinie (EU) 2019/1937 und (EU) 2020/1828 (Gesetz {iber digitale Markte).

98 Der Begriff Nutzer wird in der Verordnung verwendet, um samtliche Miet- und Nutzungsverhaltnisse in Wohngebau-
den zu erfassen.

99 Verordnung iiber Heizkostenabrechnung in der Fassung der Bekanntmachung vom 5. Oktober 2009 (BGBI.1S. 3250),
die durch Artikel 1 der Verordnung vom 24. November 2021 (BGBL. I S. 4964) gedndert worden ist.
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Zugleich hat der Nutzer der Rdumlichkeit eine Duldungspflicht, § 4 Abs. 2 Hs. 2 HeizkostenV. In Einzel-
fiallen werden hiergegen bei neuen, fernauslesbaren Heizkostenverteilern zur Verbrauchserfassung
Angste aufgrund moglicher Gesundheitsfolgen durch Funkwellen angefiihrt. Der BGH erkennt diese
mangels fehlender wissenschaftlicher Belegbarkeit aber nicht an.100

Der Einbau zeichnet sich durch eine Beschrankung der Installation technischer Messgerate auf das
Wesentliche aus. Der Einbau der Gerate wird lediglich fiir die Erfassung des Verbrauchs genehmigt.
Eine dariiberhinausgehende Moéglichkeit, zur automatischen Steuerung sieht der Gesetzgeber hier
nicht vor. Eine Moglichkeit ergibt sich hier vielmehr auf freiwilliger Basis.

2. Einbaupflicht fernauslesbarer Messgerate nach HeizkostenV

Grundlegend ist festzustellen, dass nach § 5 Abs. 2 S. 1 HeizkostenV vom Gesetzgeber vorgeschrieben
ist, dass Ausstattungen zur Verbrauchserfassung, die nach dem 1. Dezember 2021 installiert werden,
fernauslesbar sein miissen. Zugleich miissen Datenschutz und Datensicherheit nach dem Stand der
Technik gewdhrleistet sein. Vorher verbaute, nicht fernauslesbare Ausstattungen miissen grds. bis
31. Dezember 2026 nachgeriistet oder ausgetauscht werden, § 5 Abs. 3 S. 1 HeizkostenV.

Dies zeigt einen ersten Schritt in ein moderneres, digitales Mess- und Abrechnungswesen im Warme-
sektor.

Exkurs: Umlagefahigkeit von Erfassungsgeraten

Wenn der/die Gebaudeeigentiimer:in mochte, dass die Erfassungsgerdte umlagefahig sind, muss
er/sie diese mieten — und nicht kaufen.101 In der Praxis schlief3en daher die Vermieter:innen Miet-
oder Leasingvertrage fiir Heizkostenverteiler, Warme- und Warmwasserzahler ab. Die Kosten wer-
den dann als umlagefdahige Kosten in der Jahresabrechnung aufgefiihrt, vgl. § 2 Nr. 4a BetrKV,
§ 2 Nr. 5a BetrKV. Ein interessanter Aspekt hierbei ist, dass Vermieter:innen, wenn sie diese Option
der Anmietung wahlen, zuvor ein Beteiligungsverfahren gemaf? § 4 Abs. 2 2 HeizkostenV durchfiih-
ren miissen. Die Nutzenden bzw. Mietenden sind vorab umfanglich zu informieren, insb. hinsicht-
lich der Kosten. Wenn eine Mehrheit innerhalb eines Monats widerspricht, ist der Einbau der ge-
mieteten Erfassungsgerate nicht zuldssig.102

Hier zeigen sich zwei nennenswerte Punkte auf. Zum einen ist der/die Vermieter:in in der Position
sich auszusuchen, ob er/sie die Erfassungsgerate kauft oder mietet/least, sodass sie/er im Rahmen
der zweiten Variante die Kosten per Umlage auf die Jahresabrechnung setzen kann. Zum anderen
konnen nach einem demokratischen Mehrheitsprinzip die Nutzenden dies (innerhalb einer Frist)
ablehnen. In diesem Fall konnen die Mietkosten nicht auf die Mietenden umgelegt werden. Der/die
Vermieter:in muss die finanziellen Dispositionen dndern.193 Aufgezeigt wird, dass der/die Vermie-
ter:in in der Position des Handelnden bzw. Entscheidenden ist und dass die Meinung der Nutzenden

100 BGH, Urteil vom 28. September. 2011 - VIII ZR 326/10, NZM 2011, 804 ff.

101 Wenn der Gebaudeeigentiimer die Gerate kauft, kann der Vermieter die entsprechenden Kosten (Erwerb und Instal-
lation) als Modernisierung gem. § 559 BGB werten und entsprechend die Miete erhéhen, siehe Wall, Heizkostenverord-
nungs-Novelle 2021, NZM 2022, 73, 76.

102 Ausfiihrlich: Wall, Heizkostenverordnungs-Novelle 2021, NZM 2022, 73, 75.
103 Theobald/Kiihling/Schumacher, 118. EL November 2022, HeizkostenV, § 4 Rn. 25.
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zahlt - jedoch nicht individualistisch, sondern im Mehrheitsprinzip. Ein vergleichbares Rechtsprin-
zip kann auch fiir die Gebiudeautomation Sinn ergeben, sodass vom Gesetzgeber Uberlegungen zur
Schaffung einer entsprechenden Rechtsnorm angestellt werden sollten.

3. Anbindung an ein Smart Meter Gateway nach HeizkostenV

Die HeizkostenV sieht auch die Anbindung von Erfassungsgerdten an ein Smart Meter Gateway als
Moglichkeit vor. So diirfen nach § 5 Abs. 2 S. 3 HeizkostenV ab dem 01. Dezember 2022 nur noch fern-
ablesbare Ausstattungen installiert werden, die sicher an ein Smart-Meter-Gateway angeschlossen
werden konnen. Hieraus folgt jedoch keine grds. Pflicht zur tatsachlichen Anbindung an ein Smart Me-
ter Gateway.104

Die Regelungen zum Smart Meter Gateway finden sich im Messstellenbetriebsgesetz (MsbG)195. Es ist
die Kommunikationseinheit, die die Werte verschiedener Messstellen sammelt und anschlieflend an
gesetzlich vorbestimmte Empféanger (vgl. § 49 Abs. 2 MsbG) sendet, vgl. § 2 Nr. 19 MsbG.

Sofern sich statt des Anschlussnutzers der Anschlussnehmer fiir den Einbau von Smart Meter Gate-
ways fiir die Sparte Heizwarme nach § 6 Abs. 1 MsbG entschieden hat, ist er nach § 5 Abs. 6 S. 2 Heiz-
kostenV verpflichtet, die fernauslesbaren Ausstattungen zur Verbrauchserfassung an das Smart Meter
Gateway anzubinden. Ein Anschlussnehmer kann sich nach § 6 Abs. 1 MsbG dazu entscheiden, einen
Messstellenbetreiber auszuwahlen. Das ist moglich, wenn der Messstellenbetreiber verbindlich anbie-
tet,

(Nr.1) alle Zdhlpunkte der Liegenschaft fiir Strom mit intelligenten Messsystemen auszustatten

(Nr. 2) neben dem Messstellenbetrieb der Sparte Strom mindestens einen zusdtzlichen Messstellenbe-
trieb der Sparten Gas, Fernwdrme oder Heizwdrme iiber das Smart-Meter-Gateway zu btindeln (Biin-
delangebot) und

(Nr. 3) den gebiindelten Messstellenbetrieb fiir jeden betroffenen Anschlussnutzer der Liegenschaft
ohne Mehrkosten im Vergleich zur Summe der Kosten fiir den bisherigen getrennten Messstellenbe-
trieb durchzufiihren.

Das Biindeln der Anschliisse fiir Strom und Heizwdarme/Warmwasser mittels Smart Meter Gateway
kann helfen Kosten zu sparen.19¢ Ein weiterer Vorteil ist, dass es liber die entsprechende Schnittstelle
dem Verbraucher méglich ist, seinen Verbrauch zu verfolgen. Er erhilt somit eine Ubersicht iiber seine
aktuellen Energie- und Warmeverbrauche, was zum Einsparen anregen kann und zugleich Souverani-
tat iiber seine Ressourcen vermittelt.

Gleichsam konnen iiber das Smart Meter Gateway Steuerungseinheiten eingebunden werden, um die
Verbrauche digital zu steuern. An dieser Stelle kdnnen Dienstleistungen aufsetzen, die bspw. Flexibili-
taten vermarkten konnen oder dem Verbraucher variable Stromtarife anbieten. Denkbar sind auch

104 MiiKoBGB/Zehelein, 9. Aufl. 2023, HeizkostenV, § 5 Rn. 7.

105 Messstellenbetriebsgesetz vom 29. August 2016 (BGBI. I S. 2034), das zuletzt durch Artikel 2 des Gesetzes vom 22.
Mai 2023 (BGBI. 2023 I Nr. 133) gedndert worden ist.

106 Wall, Heizkostenverordnungs-Novelle 2021, NZM 2022, 73, 74.
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Steuerungen, die ein bestimmtes Budget verwalten und Alarm geben, wenn mehr verbraucht wird,
was wiederum Sparanreize setzen kann.

4. Informationspflichten nach HeizkostenV

Ein zentraler, neuer Inhalt der HeizkostenV stellt § 6a und die damit einhergehenden Informations-
pflichten dar. Nach § 6a Abs. 1 HeizkostenV besteht - sofern fernablesbare Ausstattungen installiert
sind - eine Pflicht der Gebdudeeigentiimer:innen den Nutzenden seit dem 1. Januar 2022 monatlich
Abrechnungs- und Verbrauchsinformationen fiir Heizung und Warmwasser mitzuteilen. Grundlage
dafiir ist der tatsdchliche Verbrauch oder die Ablesewerte von Heizkostenverteilern, zumal eine Ab-
rechnung nach § 6 HeizkostenV verbrauchsabhingig erfolgt.

Die Verbrauchsinformationen miissen nach § 6a Abs. 2 HeizkostenV mindestens die folgenden Infor-
mationen enthalten:

1. Verbrauch des Nutzers im letzten Monat in Kilowattstunden,
einen Vergleich dieses Verbrauchs mit dem Verbrauch des Vormonats desselben Nutzers sowie
mit dem entsprechenden Monat des Vorjahres desselben Nutzers, soweit diese Daten erhoben
worden sind, und

3. einen Vergleich mit dem Verbrauch eines normierten oder durch Vergleichstests ermittelten
Durchschnittnutzers derselben Nutzerkategorie.

Weitere Informationen sind gemafd § 6a Abs. 3 HeizkostenV dem Nutzenden mit den Abrechnungen
zuganglich zu machen, wenn die Abrechnung auf dem tatsachlichen Verbrauch oder auf den Ablese-
werten von Heizkostenverteilern beruht. Dazu gehoren nach § 6a Abs. 3 S. 1 HeizkostenV:

1. Informationen iiber

a) den Anteil der eingesetzten Energietrdger und bei Nutzern, die mit Fernwdrme aus Fernwdr-
mesystemen versorgt werden, auch iiber die damit verbundenen jihrlichen Treibhaus-
gasemissionen und den Primdrenergiefaktor des Fernwdrmenetzes, bei Fernwdrmesystemen
mit einer thermischen Gesamtleistung unter 20 Megawatt [ab dem 1. Januar 2022]

b) die erhobenen Steuern, Abgaben und Zélle

c) die Entgelte fiir die Gebrauchsiiberlassung und Verwendung der Ausstattungen zur Ver-
brauchserfassung, einschliefSlich der Eichung, sowie fiir die Ablesung und Abrechnung,

2. Kontaktinformationen, darunter Internetadressen von Verbraucherorganisationen, Energie-
agenturen oder dhnlichen Einrichtungen, bei denen Informationen iiber angebotene MafSnah-
men zur Energieeffizienzverbesserung, Endnutzer-Vergleichsprofile und objektive technische
Spezifikationen fiir energiebetriebene Gerdte eingeholt werden kdnnen,

3. bei Verbrauchervertrdgen nach § 310 Abs. 3 BGB Informationen tiber Streitbeilegungsverfahren

4. Vergleiche mit dem Verbrauch eines normierten oder durch Vergleichstests ermittelten Durch-
schnittsnutzers derselben Nutzerkategorie, wobei im Fall elektronischer Abrechnungen ein sol-
cher Vergleich online bereitgestellt und in der Abrechnung darauf verwiesen werden kann,

5. einen Vergleich des witterungsbereinigten Energieverbrauchs des jiingsten Abrechnungszeit-
raums des Nutzers mit seinem witterungsbereinigten Energieverbrauch im vorhergehenden Ab-
rechnungszeitraum in grafischer Form.

Vor der Reform des § 6a HeizkostenV musste eine Information lediglich im Jahresrhythmus erfolgen.
Die Neufassung stellt daher einen ersten Ansatz zur Verbesserung der Verbrauchstransparenz dar,
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indem Nutzende regelméf3ig auf verstiandliche Weise tiber ihren Verbrauch und einen Kostenvergleich
informiert werden miissen, sofern fernauslesbare Messgerate vorhanden sind. Diese sind bei grofseren
Wohnungsbauunternehmen bereits hdufig im Einsatz und werden aufgrund der Einbaupflicht des
§ 5 Abs. 2 S. 1 HeizkostenV bis Ende 2026 flichendeckend eingebaut sein. Der einfache Zugang zu den
Kontaktinformationen durch das regelmafdige Feedback sowie die zusatzlichen Hinweise auf Anlauf-
stelle ermoéglichen eine regelmafdige Kontrolle iiber den Energieverbrauch. Es werden damit Anreize
zur Senkung des Energieverbrauchs gesetzt.

Zuvor sah § 9 EnSikuMaV107 eine umfassende datenbasierte Informationspflicht iiber Preissteigerun-
gen fiir Heizperioden fiir Versorger und fiir Eigentiimer von Wohngebéduden vor. Die Norm ist jedoch
zum 15. April 2023 aufder Kraft getreten.

5. Datenschutz und Datensicherheit nach HeizkostenV
In der Novelle der Heizkostenverordnung von 2021 wurden §§ 5 Abs. 2 S. 1, Abs. 5 S. 1 und § 6b zur
Bestimmung des Datenschutzes eingefiihrt.108

Nach § 5 HeizkostenV gilt:

(2) Ausstattungen zur Verbrauchserfassung [...], die nach dem 1. Dezember 2021 installiert wer-
den, miissen fernablesbar sein und dabei den Datenschutz und die Datensicherheit nach dem
Stand der Technik gewdhrleisten. [...]

(5) Ab dem 1. Dezember 2022 diirfen nur noch solche fernauslesbaren Ausstattungen zur Ver-
brauchserfassung installiert werden, die einschliefSlich ihrer Schnittstellen mit den Ausstattun-
gen gleicher Art anderer Hersteller interoperabel sind und dabei den Stand der Technik einhalten.

Die geforderte Einhaltung des Stands der Technik wird nach § 5 Abs. 6 HeizkostenV vermutet, wenn
die Schutzprofile und technischen Richtlinien des Bundesamts fiir Sicherheit in der Informationstech-
nik gewahrt sind oder ein Anschluss mit einem Smart-Meter-Gateway erfolgt ist.

§ 6b HeizkostenV regelt die Erfassung und Verarbeitung von Warmedaten:

Die Erhebung, Speicherung und Verwendung von Daten aus einer fernablesbaren Ausstattung
zur Verbrauchserfassung darf nur durch den Gebdudeeigentiimer oder einen von ihm beauf-
tragten Dritten erfolgen und soweit dies erforderlich ist:

1. zur Erfiillung der verbrauchsabhdngigen Kostenverteilung und zur Abrechnung mit
dem Nutzer nach § 6 oder
2. zur Erfiillung der Informationspflichten nach § 6a HeizkostenV.

Daten diirfen demnach lediglich zur Erfassung der Verbrauche im Rahmen der Abrechnung sowie fiir
die gesetzlich vorgeschriebenen Informationspflichten und Kostenverteilung erfasst werden. Ist eine
Gebaudeautomation mit den abrechnungsrelevanten Geraten gekoppelt, so kann eine Auswertung der
Daten unmittelbar iiber das System erfolgen. In der Praxis werden daher haufig Warmemengenzahler

107 Mittelfristenergieversorgungssicherungsmafinahmenverordnung vom 23. September 2022.
108 Wall, Heizkostenverordnungs-Novelle 2021, NZM 2022, 73, 77.
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oder Heizkostenverteiler in die Gebdudeautomation eingebunden. Eine dartiberhinausgehende Verar-
beitung von Daten ist im Grundsatz nicht vorgesehen.

Da die Erhebung und Abrechnung des Warme- und Warmwasserverbrauchs der Nutzer personenbe-
zogene Daten i.S.d Art. 4 Nr. 1 und 2 DSGVO sind, besteht fiir die Verwertung grds. ein Verbot mit Er-
laubnisvorbehalt, Art. 6 Abs. 1 S. 1 DSGVO0.109 § 6b HeizkostenV prazisiert als geschaffene Rechtsgrund-
lage die Anforderungen an eine rechtmafdige Datenverarbeitung und hat daher datenschutzrechtliche
Relevanz.

Nicht umfasst ist hierbei, die Daten aus einer fernablesbaren Ausstattung zur Verbrauchserfassung
von Warme und Warmwasser auch einem anderen Mieter, der auf3erhalb der vertraglichen Zweierbe-
ziehung steht, zur Verfiigung zu stellen.110

Exkurs: Nutzung der Daten fur die Nachweisfuhrung von Schimmelbefall

Der Vermieter darf die Daten nicht nutzen, um bei Auftreten von Feuchtigkeit bzw. Schimmelbefall
in der Wohneinheit ein mangelhaftes Heizverhalten nachzuweisen.111 Dies ergebe sich bereits aus
den allgemeinen Datenschutzregelungen.112

6. Gebaudeenergiegesetz

Im Gebaudeenergiegesetz113 (GEG) wird der schrittweise Umstieg auf erneuerbare Energien beim Hei-
zen geregelt. Der Bundestag hat am 08. September 2023 eine umfassende Novellierung des GEG ver-
abschiedet,114 die ab 01.01.2024 in Kraft tritt. Hierbei werden auch umfassende Regelungen zur Ge-
baudeautomation und dem Umgang mit Daten getroffen.

§ 71a GEG enthalt hierbei Anforderungen an die Messausstattung von Heizungsanlagen, Informations-
pflichten sowie Gebdudeautomation. Abs. 1-3 regelt die Pflicht fiir und Anforderungen an eine Mess-
ausstattung zur Erfassung des Energieverbrauchs und der erzeugten Warmemenge. Nach dem
31.12.2024 muss jede eingebaute Heizungsanlage mit Messtechnik ausgestattet werden. Hierdurch
sollen Betreiber einen ineffizienten Betrieb schneller erkennen und die Effizienz dadurch erhéht wer-
den. Hierbei muss Datensicherheit nach dem Stand der Technik gewahrleistet werden, insb. bzgl. per-
sonenbezogener Daten (Abs. 1 S. 3). Die konkrete Ausgestaltung, wie dieser technische Standard er-
reicht wird, bleibt dem Verantwortlichen tiberlassen.

Nach Abs. 2 sind die Messwerte dem Nutzer in monatlicher Auflésung vorzuhalten und fiir 3 Jahre zu
speichern, um eine regelméafdige Vergleichbarkeit zu ermdoglichen. Die Erhebung mit genauerer

109 MiiKoBGB/Zehelein, 9. Aufl. 2023, HeizkostenV, § 6b Rn. 1.

110 Saxinger/Scheer, Belegeinsicht des Mieters im Auge des Datenschutzes, NZM 2022, 642.
111 Wall, Heizkostenverordnungs-Novelle 2021, NZM 2022, 73, 77.

112 Wall, Heizkostenverordnungs-Novelle 2021, NZM 2022, 73, 77 m.w.N.

113 Gebaudeenergiegesetz vom 8. August 2020 (BGBI. I S. 1728), das durch Artikel 18a des Gesetzes vom 20. Juli 2022
(BGBI.1S.1237) gedndert worden ist.

114 Gesetzentwurf der Bundesregierung Entwurf eines Gesetzes zur Anderung des Gebaudeenergiegesetzes, zur Ande-
rung der Heizkostenverordnung und zur Anderung der Kehr- und Uberpriifungsordnung, abrufbar unter: geg-
20230419.pdf;jsessionid=74E3FA6F1A587124FA12DA5F542650EE.1 cid505 (bund.de) (zuletzt abgerufen am 22. No-
vember 2023).
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Auflésung bedarf der Einwilligung, da sie vertiefte Riickschliisse auf die personliche Lebensfiihrung
geben kénnen. Gleiches gilt fiir die Fernablesung und den Zugriff durch Dritte. Die Ubermittlung der
erhobenen Daten kann anschliefiend auch iiber ein Smart-Meter-Gateway erfolgen (Abs. 3).

In den Abs. 4-6 werden sodann Anforderungen an eine verpflichtende Gebdudeautomation geregelt.
Diese Regelungen stellen eine Umsetzung von Art. 14 und 15 der EU-Gebduderichtlinie!15 dar. Nach
§ 71a Abs. 4 GEG miissen bestimmte Nichtwohngebaude1¢ bis zum Ablauf des 31. Dezember 2024 mit
einem System fiir Gebdudeautomatisierung und -steuerung ausgeriistet werden. Die genauen Anfor-
derungen an die Energieliberwachungstechnik sind in Abs. 5 formuliert. Diese betreffen u.a. die erfor-
derliche Software bzw. Messtechnik und herstellerunabhangige Auswertbarkeit der erhobenen Daten.
Zusatzlich ist ein Unternehmen oder eine Person mit dem laufenden Gebaude-Energiemanagement zu
beauftragen.

Nach Abs. 6 muss ein Nichtwohngebaude neben diesen Anforderungen zusitzlich mit einem System
fiir die Gebdaudeautomatisierung entsprechend dem Automatisierungsgrad B nach DIN V18599-
11: 2018-09 oder besser ausgestattet sein und ein technisches Inbetriebnahme-Management ein-
schlief’lich Einregelung durchlaufen. Es muss sichergestellt sein, dass das System die Kommunikation
zwischen miteinander verbundenen, gebdaudetechnischen Systemen und anderen Anwendungen er-
moglicht und gemeinsam mit anderen Typen gebdaudetechnischer Systeme betrieben werden kann. Bei
bereits verbauten Systemen muss diese Kommunikation muss bis zum 31. Dezember 2024 sicherge-
stellt werden.

§ 60b der GEG-Novelle regelt die Heizungstliberpriifung und -optimierung alterer Anlagen nach Ablauf
eines bestimmten Zeitraumes. In § 60b Abs. 7 GEG ist eine Privilegierung hiervon u.a. fiir Anlagen mit
standardisierter Gebdudeautomation nach § 71a geregelt. Eine Pflicht zur Heizungsiiberpriifung ent-
fallt dementsprechend.

Zudem sieht auch die Bundesforderung fiir effiziente Gebdude vor, dass alle Energieverbrauche sowie
alle erzeugten Warmemengen eines forderfahigen Warmeerzeugers messtechnisch erfasst und alle
forderfahigen Heizsysteme bis spatestens 01.01.2023 mit einer Energieverbrauchs- und Effizienzan-
zeige ausgestattet werden miissen.

7. Warmeplanungsgesetz

Das Warmeplanungsgesetz11? wurde am 17. November 2023 verabschiedet. Es soll zum 01. Januar
2024 in Kraft treten und entsprechend den Regelungen im GEG die Grundlagen fiir die Einfithrung
einer flaichendeckenden Warmeplanung schaffen. Die Warmeplanung basiert auf einer Bestands- und
Potentialanalyse. Hierfiir wird die planungsverantwortliche Stelle in § 10 Warmeplanungsgesetz be-
fugt, Daten zu verarbeiten. Endenergieverbrauche diirfen nur erhoben werden, soweit sie keine per-
sonenbezogenen Daten enthalten. Dies liegt auch bei einer Aggregation von mind. 5 Haushaltsdaten

115 Richtlinie (EU) 2010/31 des Europaischen Parlaments und des Rates vom 19. Mai 2010 {iber die Gesamtenergieef-
fizienz von Gebduden.

116 Dies betrifft Nichtwohngebdude mit einer Nennleistung der Heizungsanlage oder der kombinierten Raumheizungs-
und Liiftungsanlage von mehr als 290 kW sowie solche mit einer Nennleistung fiir eine Klimaanlage oder eine kombi-
nierte Klima- und Liiftungsanlage von mehr als 290 kW.

117 Gesetz fiir die Warmeplanung und zur Dekarbonisierung der Warmenetze (Warmeplanungsgesetz) vom 17. Novem-
ber 2023.
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vor, vgl. § 10 Abs. 2 S. 2 GEG. § 11 Warmeplanungsgesetz normiert Auskunftspflichten fiir Beh6rden
und bestimmte Betreiber. Die Datenverarbeitung hat sodann unmittelbar entsprechend der geltenden
europdischen und nationalen Rechtsakte und nach dem Stand der Technik zu erfolgen.

Exkurs: Relevanz der Daten fur die kommunale Warmeplanung

Insbesondere fiir bei der kommunalen Warmeplanung sind Daten von iiberragender Relevanz.
Diese hat das Ziel nachhaltige Energieversorgungssysteme zu schaffen und zukunftssichere War-
meversorgung in Stidten und Gemeinden zu gewahrleisten. Das GEG baut verstéarkt auf die kom-
munale Warmeplanung. Es wird eine Pflicht zur Erstellung eines kommunalen Wéarmeplans einge-
fiihrt, fiir Gemeinden mit mehr als 100.000 Einwohner:innen bis zum 30. Juni 2026, fiir Gemeinde-
gebiete mit weniger Einwohner:innen bis zum 30. Juni 2028. Diese Fristen sind mit dem Warme-
planungsgesetz verknlipft, das ebenfalls bis zum 01.01.2024 in Kraft tritt und die rechtlichen
Grundlagen fiir die verbindliche Einfiihrung bundesweiter Standards fiir eine systematische Wér-
meplanung in ganz Deutschland schaffen soll. Kleinrdumige Daten stellen hierbei das Fundament
fiir eine Entscheidung dar und erméglichen der Kommune zu ermitteln, wie eine effektive Warme-
planung umgesetzt werden kann.

Im Rahmen der Warmeplanung wird zundchst eine Bestandsaufnahme vorgenommen, in welcher
das bestehende Warmeversorgungssystem analysiert wird. Hierbei werden Warmebedarf, Ener-
gieinfrastruktur und lokale Warmequellen identifiziert und betrachtet. Dies setzt zunichst eine ge-
baudescharfe Datenerhebung und anschlief3ende digitale Verarbeitung dieser Daten voraus. Zu den
grundlegenden Daten zdhlen der Warmeverbrauch als real gemessener Wert, Informationen zum
Gebaudebestand (Gebaudetypen, Baualtersklassen und aktuelle Warmeversorgungsstruktur) so-
wie die Geobasisdaten. Anhand dieser Werte kann sodann der Warmebedarf errechnet werden.118
Dies zeigt, wie aus einer guten Infrastruktur neue Daten entstehen und errechnet werden kénnen.
Die relevanten Daten miissen aus verschiedenen Quellen gesammelt werden. Teilweise konnen sie
direkt von den Kommunen und 6ffentlichen Einrichtungen und Institutionen der 6ffentlichen Hand
erhoben werden. Teilweise ist ein Riickgriff auf andere 6ffentliche und private Akteure notwendig.
Hierfiir miissen gesetzliche Kompetenzen zur Datenverarbeitung und zur Erstellung von Warme-
planen geschaffen werden.11? Fiir eine einfachere Handhabung ist es auch hier notwendig, dass die
Daten in giangigen Formaten und Standards erstellt werden.

8. Regelungen zu weiteren Energiedaten

Nach dem reformierten § 40b Abs. 1 EnWG120 miissen Strom- und Gaslieferanten nunmehr eine hu-
figere Abrechnung anbieten (monatlich, vierteljahrlich oder halbjahrlich). Verbrauchsinformationen
miissen halbjahrlich und bei der Verwendung intelligenter Messsysteme monatlich zur Verfiigung ge-
stellt werden. Auch hier ist ein Vergleich zum Verbrauch im Vorjahreszeitraum und zum Verbrauch

118 Sjehe z.B. Klimaschutz- und Energieagentur Niedersachsen, Leitfaden Kommunale Warmeplanung - Daten und Da-

tenquellen fiir die kommunale Warmeplanung, aufrufbar unter: https://www.klimaschutz-niedersachsen.de/ down-

loads/Faktenpapiereleitfaeden/LeifadeKommWaermeplanung/01-2023-04-28 LeitfadenWaermeplanung Arbeits-
hilfe1l.pdf (zuletzt abgerufen am 23. November 2023).

119 Vgl. Warmeplanungsgesetz, siehe auch § 21 NKlimaG.

120 Energiewirtschaftsgesetz vom 7. Juli 2005 (BGBI. I S. 1970; 3621), das zuletzt durch Artikel 1 des Gesetzes vom 22.
Mai 2023 (BGBIL. 2023 I Nr. 133) gedndert worden ist.
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von Vergleichskundengruppen beizufiigen. Durch das verbesserte Feedback aufgrund des geschaffe-
nen regelméfiigen Datenflusses ist der Energieverbrauch fiir die Letztverbrauchenden wesentlich bes-
ser zu Uberblicken. Die Bereitstellung von Daten einer Referenzgruppe schafft Vergleichbarkeit.

§ 41a EnWG verpflichtet Stromlieferanten soweit technisch machbar und wirtschaftlich zumutbar, fiir
Letztverbraucher einen dynamischen Stromtarif gem. § 3 lit. 31b EnWG anzubieten. Dieser hat das
aktuelle Stromangebot widerzuspiegeln. Dieses System ist also gepragt von einem hohen und regel-
mafdigen Datenfluss. Hierdurch wird der Lastenausgleich durch eine dynamische Bepreisung unter-
stitzt.

Eine dynamische Bepreisung ist auch nach § 24 Energiesicherungsgesetz (EnSiG)121 nach Ausrufung
von Stufe drei des Notfallplan Gas moglich. Energieunternehmen kénnen dann unabhangig von den
existierenden Vertragen die hoheren Beschaffungskosten unmittelbar an ihre Kundinnen und Kunden
weitergeben.

Problematisch ist hierbei, dass die Umsetzung einer dynamischen Bepreisung ein regelmafiiges Feed-
back iiber den Energieverbrauch erfordert. Hierfiir bedarf es einer grofdflachigen Heiz- und Stromzah-
lerinfrastruktur. Der Ausbau von Stromzéhlern ist - nicht zuletzt wegen der hohen rechtlichen Anfor-
derungen an die Installation - nicht weit fortgeschritten. Fiir Letztverbraucher gab es bisher eine
Pflicht zur Installation eines solchen Stromzahlers nach § 29 Abs. 1 Alt. 1 MsbG erst ab einem Jah-
resstromverbrauch von tiber 6.000 kWh. Mit der Novellierung des § 29 Abs. 3 S. 1 MsbG vom 22. Mai
2023 sollen nunmehr bis zum Jahr 2032 alle Verbraucher:innen mit modernen Messeinrichtungen
ausgestattet sein und der Roll-out beschleunigt werden.

V. Zwischenfazit

Es zeigt sich, dass neben den umfangreichen Planen und Strategien zum Umbau des Energiesystems
auch ein neues digitales Okosystem im rechtlichen Sinn entsteht.122 Die vielfiltigen Potentiale der Di-
gitalisierung fiir den Gebdude- und Warmesektor spiegeln sich nunmehr auch im Mehr-Ebenen System
des Rechts.123 Dies kdnnen einen wichtigen Schritt auf dem Weg darstellen, das Problem der fehlenden
Daten, das auch im Gebaude- und Warmesektor vorherrschend ist, zu begegnen.124

Auf nationaler Ebene sorgen die Reformen in HeizkostenV und EnWG dafiir, dass Privathaushalte re-
gelmafliges Feedback zu ihrem Energieverbrauch erhalten und ihren Verbrauch mit Vergleichswerten
in ein Verhaltnis setzen konnen. Hierdurch kann bereits effektiv eine breite Zielgruppe fiir einen spar-
samen Umgang mit Energie sensibilisiert und ein Verstdndnis von Energieverbrauchen sowie der
Wirksamkeit von Einsparmafinahmen geschaffen werden. Dies kann zu einer verbesserten Energie-
nutzungskompetenz der Bevolkerung fiihren.125 Zudem kommt dem regelmafiigen Feedback auch
eine Erinnerungsfunktion zu. Die dynamische Bepreisung im EnWG hat Lenkungsfunktion und kann

121 Energiesicherungsgesetz vom 20. Dezember 1974 (BGBI. [ S. 3681), das zuletzt durch Artikel 7 des Gesetzes vom 20.
Dezember 2022 (BGBI.1S. 2560) gedndert worden ist.

122 Knoll, in: Rodi Handbuch Klimaschutzrecht, § 20 - Daten und Datenzugang im Lichte des Klimaschutzes, Rn. 95.
123 Ebd,, § 19 Rn. 48.
124 Vgl. Ausfiihrungen unter H.I.

125 Tarun Khanna, Klaas Miersch, Felix Creutzig, Robert Meyer, Jana Karras, Greta Reeh, Jan Minx (2022): Maf3nahmen
fiir energiesparendes Verhalten im Wohnsektor. Kopernikus-Projekt Ariadne, Potsdam. S. 28.
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Nutzende zu Einsparungen motivieren. Die Ubermittlung der Daten - samt der Vergleichswerte - ist
im Einklang mit den Anforderungen der DSGVO, soweit die Daten der Vergleichsgruppe keine konkre-
ten Riickschliisse auf den Verbrauch einzelner Dritter zulassen.

Zu diskutieren wird die genaue Form der Kundgabe der Verbrauchsinformationen sein. Die Heizkos-
tenV regelt lediglich, dass die Verbrauchsdaten den Bewohner:innen , mitzuteilen“ sind und trifft keine
Aussagen, liber die Art der Ubermittlung. Ein blofzes Niederlegen der Informationen auf einem digita-
len Portal ist hierfiir jedoch bereits nach dem Wortlaut nicht ausreichend.126 Vielmehr ist ein Versen-
den der Daten digital oder auch physisch notwendig. Mit Blick auf die steigende Bedeutung von Daten-
rdumen zur Vereinheitlichung und Effizienzsteigerung bei der Datenverarbeitung scheint es sinnvoll,
ein Ablegen der Daten auf diesen Datenrdumen als Ubermittlungsmethode aufzunehmen, sobald die
entsprechende Infrastruktur geschaffen ist. Alternativ miisste in der Benachrichtigung stets ein geson-
derter Hinweis auf die abgelegten Daten erfolgen.

Auf europdischer Ebene sind umfassende Bemiihungen erkennbar, um ein umfassendes System des
Datenaustauschs zu fordern. Neue Regelungen greifen bereits wichtige und innovative Strategien auf.
So lassen sich Ansdtze zur Regelung von Datensystemen und -rdumen und Grundlagen fiir ganzlich
neue Dateninfrastrukturen finden. Insbesondere der Datenraum kann ein wichtiges Instrument dar-
stellen, eine weitreichende Infrastruktur - tiber den bisher gesetzlich vorgesehenen Anwendungsbe-
reich hinaus - entstehen zu lassen. Als einheitliche Plattform kann dieser eine Moglichkeit bieten Daten
der offentlichen Hand, des privaten Sektors und einzelner Personen zu verwalten. Bisher ist der Um-
gang mit Daten nicht von Benutzerfreundlichkeit gepragt. Dem konnte mit dem Datenraum Abhilfe
geschaffen werden.

Es gilt daher schnell eine flichendeckende und benutzerfreundliche Umsetzung zu implementieren.
Die effektive Umsetzung und Ausgestaltung der Datenrdumen kann in naher Zukunft von entscheiden-
der Bedeutung dabei sein, Struktur in die wachsenden Datenmengen zu bringen, rechtliche Pflichten
und Anspriichen nachzukommen und eine bessere Verwertung zu ermoglichen. Die rechtlichen An-
fange miissen daher nun auch effektiv und weitreichend umgesetzt werden, um im aktuellen Schliis-
selzeitraum den Umschwung fiir eine zukunftssichere Dateninfrastruktur — nicht nur im Warmesek-
tor - sicherzustellen.

126 Lammel, 5. Aufl. 2022, HeizkostenV, § 6a Rn. 8.
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H. Der Energiedatenraum

Die derzeitige Ausgestaltung der Dateninfrastruktur konterkariert teilweise einer effektiven Datener-
hebung, -speicherung und -verarbeitung, nicht nur im Energiesektor. Die bestehenden Gestaltungsfor-
men erweisen sich als wenig benutzerfreundlich, was sich in der Praxis in einer generellen Daten-
knappheit niederschlagt.

In diesem Zusammenhang stellt die Idee der Datenrdume als dezentrale Plattformen des Austauschs
einen vielversprechenden Losungsansatz dar. Die europdischen und nationalen Datenstrategien und
Rechtsakte sehen ebenfalls die Schaffung von Datenrdumen vor. Mit dem Data Governance Act wurde
jetzt die Grundlage fiir eine Entwicklung dieser geschaffen. Es ist vorgesehen, dass durch Datenraume
auf europdischer Ebene ein Binnenmarkt fiir Daten mit sektoreniibergreifenden Interoperabilitits-
standards entsteht. Die konkrete Ausgestaltung bleibt jedoch weiterhin unklar und wird nur vage skiz-
ziert. Dies fangt bereits bei der genauen Definition des Begriffs Datenraum an. Teilweise wird dieser
als eine ,foderierte, offene Infrastruktur flir souveranen Datenaustausch, die auf gemeinsamen Ver-
einbarungen, Regeln und Standards beruht”, definiert.127 Eine allgemeingiiltige Definition gibt es je-
doch nicht.

Es verbleibt somit die Aufgabe Anforderungen an die Etablierung von Datenrdumen zu erarbeiten. Im
Folgenden wird daher das Problem der Datenknappheit im Warmesektor betrachtet und daraufhin die
Anforderungen an Datenrdume analysiert sowie Vorschlage fiir eine klare und praxisorientierte Aus-
gestaltung unterbreitet. Dabei steht im Fokus, eine Struktur zu schaffen, die nicht nur den technologi-
schen Anforderungen gerecht wird, sondern auch den rechtlichen und ethischen Rahmenbedingungen
fiir einen effektiven, benutzerfreundlichen und verantwortungsbewussten Datenaustausch entspricht.

Gemeinsame Datenrdume kdnnen einen wesentlichen Beitrag zu einer sektoreniibergreifenden Daten-
struktur leisten und auch fiir einzelnen Biirger als Nutzer einen erheblichen Mehrwert bieten. Es gilt
daher diese zeitnah auszugestalten und zu etablieren.

l. Das Problem der fehlenden Daten im Warmesektor

Derzeit steht der umfassenden Datenverwertung oft noch das Fehlen von frei zuganglichen und nutz-
baren Daten entgegen. Dieses Problem kann auf zwei Ursachen zurtickgefiihrt werden: eine fehlende
oder unzureichende Datenerhebung sowie eine ungleiche Verteilung beim Zugang zu den erhobenen
Daten.

Zundchst fehlt es haufig an verlasslichen aussagekraftigen Daten. Wichtige Daten werden teilweise gar
nicht oder nur in unzureichender Qualitit erhoben.128 Auch im Gebdude- und Warmesektor ist die
Lage liickenhaft. Daten zum Zustand der Bestandsgebdude fehlen oder sind mangels konstanter

127 Reiberg, Niebel, Kraemer (2022), Was ist ein Datenraum, Gaia-X Hub Germany, White Paper 1/2022, S. 11, abrufbar
unter: https://www.bmwk.de/Redaktion/DE/Publikationen/Digitale-Welt/whitepaper-definition-des-konzeptes-da-
tenraum.pdf? blob=publicationFile&v=1 (zuletzt abgerufen am 22. November 2023).

128 Bundesregierung, Fortschritt durch Datennutzung - Strategie fiir mehr und bessere Daten fiir neue, effektive und
zukunftsweisende Datennutzung, S. 5.
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Erfassung veraltet.12? Das Gleiche gilt u.a. auch fiir Bestandsdaten zum Energieverbrauch der Gebdude
im offentlichen und privaten Sektor. Ein Kataster, dass die Warmeversorgung der verschiedenen Ge-
bdudearten auffiihrt, gibt es nicht. Insbesondere eine kiinftig vorzunehmende Warmeplanung wird
hierdurch wesentlich erschwert. Auch den Vermietern fehlt es haufig an grundsatzlichen Warmedaten
in ihren Gebauden sowie Vergleichswerten aus der direkten Umgebung. Zusatzlich besteht dort, wo
Daten erhoben werden, hiufig keine Weiterverwendung dieser. So werden etwa 80 Prozent der in-
dustriell erzeugten Daten derzeit nicht weiterverwendet.130

Ein weiteres Problem besteht regelmafiig in der ungleichen Verteilung beim Zugang zu erhobenen Da-
ten. Viele Daten sind nicht frei zugdnglich, schwer auffindbar, in ihrem Format nicht interoperabel oder
aufgrund fehlender Lizenzbestimmungen nicht nachnutzbar.131 Beim Umgang mit Daten, insbeson-
dere dem Austausch dominiert daher haufig Unsicherheit. Dies fiihrte zur ungleichen Verteilung der
Marktmacht beim Zugang.

Dabei ist die umfassende Erhebung und breite Nutzung aktueller statistischer und gemessener Daten
von hoher Relevanz und erdffnet eine Vielzahl von Weiterentwicklungsméglichkeiten. Eine umfas-
sende Datenstruktur ermdglicht allen Nutzenden eine fundierte und dadurch bessere Entscheidung zu
treffen. Zudem ermdglichen Daten die Automatisierung von Prozessen (machine learning). Sowohl pri-
vate als auch offentliche Akteure profitieren von einer umfassenden Datenstruktur. Im offentlichen
Sektor bietet sich die Moglichkeit einer verbesserten Verkniipfung von Behérden durch eine umfas-
sende Datennutzung. Oft stellen Daten auch erst wichtige Impulse zur Generierung neuer Informatio-
nen dar. Dies kann unter anderem durch eine Verwertung der Daten in hochwertigen Datensatzen er-
folgen. Eine zentrale Quelle fiir hochwertige Datensatze stellen amtliche Statistiken dar. Diese werden
von statistischen Amtern erstellt, die einen gesetzlichen Auftrag zur Sammlung und Verarbeitung von
Daten erfiillen. Die Verwertung der Daten in amtlichen Statistiken ermoglicht die gebiindelte Verof-
fentlichung von Informationen. Diese helfen als Informationsdienstleister weitreichend zu informie-
ren und den Informationsbedarf zu decken.132

Daten im Warmesektor ermoéglichen dariiber hinaus eine Steigerung der Effektivitat und Produktivitat
und mithin einen effizienteren Energieverbrauch. Sie bilden die Grundlage fiir die Erfassung von Effi-
zienzen und Liicken in der klimafreundlichen Warmeversorgung und ermoglichen die Planung und
Ausgestaltung von Entwicklungspotenzialen. Die EU-Kommission geht davon aus, dass durch die Nutz-
barmachung der Energiedaten mehr als 580 GW an Flexibilitdt bis 2050 erschlossen werden und somit
bis zu 90 Prozent des Flexibilitatsbedarfs der EU abgedeckt werden kann.133 Aufgrund dieser wichti-
gen Bedeutung der Daten fiir den Klimaschutz, muss sichergestellt werden, dass eine hinreichende
Datenerhebung vorgenommen und ein weiter Datenzugang sichergestellt wird, damit eine ausrei-
chende Datenstruktur fiir eine erfolgreiche Energiewende geschaffen wird.

129 Agora Energiewende, Die Energiewende in Deutschland: Stand der Dinge 2022 Riickblick auf die wesentlichen Ent-
wicklungen sowie Ausblick auf 2023, S. 67.

130 Bundesregierung, Fortschritt durch Datennutzung - Strategie fiir mehr und bessere Daten fiir neue, effektive und
zukunftsweisende Datennutzung, S. 5.

131 Ebd.

132 Klumpen/Schliffka/Polus, Die Europdische Datenstrategie - Ein Binnenmarkt fiir Daten, erschienen in: Statistisches
Bundesamt, WISTA 6, 2021, S. 23.

133 Knoll, Die Digitalisierung der Energiewende als juristische Mammutaufgabe, KlimR 2023, 7.

37



Digitalisierung der Warmeversorgung — Datenrechtliche Betrachtung des " \E M
Einsatzes von Gebaudeautomation

lI. Der (personliche) Energiedatenraum

Die Einrichtung von Datenrdumen spielt eine elementare Rolle beim Aufbau eines europaischen Bin-
nenmarkts flir Daten. Die EU plant hierzu die Entwicklung von Datenrdumen in mehreren strategisch
wichtigen Wirtschaftszweigen und Bereichen von besonderem 6ffentlichem Interesse. Hierzu zahlt un-
ter anderem der Energiedatenraum, der auch Warmedaten beinhalten soll. In der europaischen Da-
tenstrategie wird er beschrieben als ein Raum ,mit dem eine bessere Verfiigbarkeit und eine sekto-
rilbergreifende Datenweitergabe auf kundenorientierte, sichere und vertrauenswiirdige Weise gefor-
dert werden soll, denn dies wiirde innovative Losungen erleichtern und die Dekarbonisierung des
Energiesystems unterstiitzen“.134

Datenrdume ermdoglichen - unter Aufrechterhaltung eines notwendigen Levels an Datenschutz - die
die Verkniipfung dezentraler Datenbestdnde. Hierdurch kénnen sie einen datenschutzkonformen Me-
chanismus fiir die Verwendung darstellen, der einfach zu handhaben ist und eine flichendeckende
Teilnahme jeglicher Akteure ermdéglicht. Der Datenraum kann als sicherer Ort fungieren, auf dem Da-
ten eingesehen, geteilt und verwertet werden kénnen.

Im Anhang der Datenstrategie findet sich eine genauere Vorstellung davon, wie sich die EU-Kommis-
sion einen Energiedatenraum vorstellt. Im Fokus stehen Zahler- und Energieverbrauchsdaten, zu de-
nen bereits mehrere Richtlinien existieren. Des Weiteren gibt es Regelungen, die Verpflichtungen fiir
Stromnetzbetreiber zum gemeinsamen Nutzen von Daten enthalten.

Die Plane fiir einen spezifischen Energiedatenraum wurden durch den EU-Aktionsplan zur Digitalisie-
rung des Energiesystems im Oktober 2022135 nochmals konkretisiert. Demnach soll die Errichtung
eines Energiedatenraumes bis 2024 erfolgen und dabei den Rahmen fiir einen Anwendungs- und in-
novationsorientierten Datenzugang, vertrauenswiirdige Dateniibermittlung und Interoperabilitit set-
zen.136

Auch auf nationaler Ebene wird dem Energiedatenraum in naher Zukunft eine grof3e Rolle zugeschrie-
ben. Die Energiedaten von Verbrauchern und Erzeugern sollen einen Ubergang in eine klimaneutrale
Energieinfrastruktur erméglichen und mafdgeblich bei der Ableitung konkreter Mafdnahmen zu einem
gezielten Ausbau der Energieinfrastruktur beitragen.137

1. Ausbaupotenziale des (persodnlichen) Energiedatenraums
Der Datenraum bietet auch fiir den Gebaudesektor das Potential eine umfassende Datenstruktur auf-
zubauen und dadurch den Ausbau von Gebdudeautomation voranzutreiben.

Zunichst stellt er einen sicheren digitalen Ort dar, auf dem Daten, bspw. von Vermietenden an die
Mietenden iibermittelt werden kénnen. Diese konnen die Daten sodann iiber den Datenraum einsehen
und mit anderen offentlich einsehbaren Werten teilen. Uber den Datenraum kann ein

134 Mitteilung COM(2020) 66 final, S. 26.
135 Mitteilung COM(2022) 552 final, Digitalisierung des Energiesystems — EU-Aktionsplan.
136 Ebd.

137 Technische Universitdt Berlin (Hrsg.) Digitalisierung in der Energiewirtschaft, S. 45, abrufbar unter:
https://www.bmwk.de/Redaktion/DE/Publikationen/Sinteg/windnode-digitalisierung-energiewirt-
schaft.pdf? blob=publicationFile&v=6 (zuletzt abgerufen am 22. November 2023).
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benutzerfreundlicher Zugang zu den Daten geschaffen werden. Zudem kénnen individuelle Berechti-
gungen je nach Zugriffsebene erstellt werden. Die Daten kénnen auf der Plattform gesichert und auto-
matisch kategorisiert werden. Dies vereinfacht die Auswertung und Weiterverwertung bspw. als Ver-
gleichswerte. Zudem kann eine standardisierte Einwilligungsfunktion geschaffen werden, durch die
Inhaber ihre Daten mit anderen Nutzenden teilen oder der Offentlichkeit zur Verfiigung stellen kon-
nen.

Mit dem personlichen Datenraum besteht die Moglichkeit fiir Nutzende, eigene Rechte in Bezug auf die
Nutzung ihrer Daten durchzusetzen. 138 Die Blirger:innen konnen in die Lage versetzt werden mithilfe
von Werkzeugen bzw. Mitteln souveran iiber die Verwendung ihrer Daten zu entscheiden. Dies folgt
den Grundséatzen der Datenethik. Der Mensch und die mit ihm verbundenen Daten stehen in einer di-
gitalisierten Welt im Mittelpunkt. Entsprechend selbstbestimmt soll dieser auch iiber den Umgang be-
stimmen konnen. Rechtliche Aspekte, die dies ermdglichen sollen, sind u.a. das Recht auf Dateniiber-
tragbarkeit. Dies umfasst bspw. die Implementierung rechtlicher Vorgaben zur Einfiihrung maschi-
nenlesbarer Formate fiir Daten in Produkten und Diensten sowie der Ausgestaltung von Zugriffsrege-
lungen.139

Der personliche Datenraum bietet die Moglichkeit, dass die Daten der Nutzenden in einem sicheren
und vertrauenswiirdigen Rahmen verfiigbar sind, eingesehen werden und sektoriibergreifend weiter-
gegeben werden konnen. Dies soll insb. innovative Losungen ermdglichen und zugleich die Dekarbo-
nisierung des Energiesystems voranbringen.140

Neben dem personlichen Energiedatenraum, der fiir die eigene Miet- oder Pachteinheit gilt, sollte es
einen frei zugénglichen Energiedatenraum fiir das Gebaude geben. Das ist niitzlich fiir die Gebaude-
nutzer, den Vermieter sowie fiir die 6ffentliche Hand im Rahmen der kommunalen Warmeplanung
(u.a. Lenkung der Sanierungspldane) und mithin fiir den Klimaschutz. Bei Bedarf kann man eine Zu-
gangsberechtigung installieren, sodass nicht jeder jederzeit auf diese Gebdudedaten zugreifen kann.
Dies ware vom Gebdudeeigentiimer zu verwalten. Auch sollte sichergestellt werden, dass open data,
bspw. allgemeine Gebdaudedaten zur Dimmung, Gesamtverbrauch, Energiequelle, Ausstofs von Treib-
hausgasen, zukiinftig als Informationen z.B. zur kommunalen Warmeplanung abrufbar sind.

2. Rolle und Potenzial der Datenvermittler bzw. Datentreuh&nder
Die Umsetzung der entwickelten personlichen Datenrdume bedarf der Etablierung einer Infrastruktur.
Die europaische Datenstrategie schlagt hierfiir Anbieter von Anwendungen fiir personenbezogene Da-
ten, Datenmittler und Anbieter personlicher Datenrdaume als neutrale Vermittler vor.141

Im Data Governance Act wird die Idee von Datenmittlern aufgegriffen. Die Verordnung gilt als die erste
Umsetzung der europdischen Datenstrategie. In ihr werden unter anderem Regelungen fiir einen An-
melde- und Aufsichtsrahmen fiir die Erbringung von Datenvermittlungsdiensten getroffen, vgl. Art. 1
Abs. 11it. b) Data Governance Act.

138 Mitteilung COM(2020) 66 final, S. 23.
139 Ebd,, S. 23 f.

140 Ebd,, S. 36.

141 Ebd,, S. 24.
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Ein Datenvermittlungsdienst ist nach Art. 2 Nr. 11 Data Governance Act:

»[ein] Dienst, mit dem durch technische, rechtliche oder sonstige Mittel Geschdftsbeziehungen
zwischen einer unbestimmten Anzahl von betroffenen Personen oder Dateninhabern einer-
seits und Datennutzern andererseits hergestellt werden sollen, um die gemeinsame Daten-
nutzung, auch fiir die Zwecke der Ausiibung der Rechte betroffener Personen in Bezug auf
personenbezogene Daten, zu ermdglichen, und die zumindest folgendes nicht umfassen:

a) Dienste, in deren Rahmen Daten von Dateninhabern eingeholt und aggregiert, an-
gereichert oder umgewandelt werden, um deren Wert erheblich zu steigern, und
Lizenzen fiir die Nutzung der resultierenden Daten an die Datennutzer vergeben
werden, ohne eine Geschdiftsbeziehung zwischen Dateninhabern und Datennutzern
herzustellen;

b) Dienste, deren Schwerpunkt auf der Vermittlung urheberrechtlich geschiitzter In-
halte liegt;

c) Dienste, die ausschliefSlich von einem Dateninhaber genutzt werden, um die Ver-
wendung von im Besitz dieses Dateninhabers befindlichen Daten zu erméglichen,
oder die von mehreren juristischen Personen in einer geschlossenen Gruppe, ein-
schliefSlich Lieferanten- oder Kundenbeziehungen oder vertraglich festgelegter Ko-
operationen, genutzt werden, insh. wenn deren Hauptziel darin besteht, Funktionen
von Gegenstdnden und Gerdten im Zusammenhang mit dem Internet der Dinge si-
cherzustellen;

d) Datenvermittlungsdienste, die von éffentlichen Stellen ohne die Absicht der Herstel-
lung von Geschdftsbeziehungen angeboten werden.

Ein Datenvermittlungsdienst kann auch von einer Datengenossenschaft, also einer Organisations-
struktur aus betroffenen Personen, Ein-Personen-Unternehmen oder kleinen mittelstidndischen Un-
ternehmen (KMU) betrieben werden, Art. 2 Nr. 15 Data Governance Act.

Die neue, bedeutende Rolle der Datenvermittlungsdienste wird in den Erwagungsgriinden der Verord-
nung hervorgehoben. Demnach ,[diirften] Datenvermittlungsdienste [...] eine Schliisselrolle in der Da-
tenwirtschaft spielen, insb. durch die Unterstiitzung und Férderung freiwilliger Verfahren zur gemeinsa-
men Datennutzung zwischen Unternehmen oder die Erleichterung zur gemeinsamen Datennutzung
[...]“142 Sie sollen den Datenaustausch erleichtern, Akteure miteinander verbinden und potenziell ei-
nen nichtdiskriminierenden Zugang zur Datenwirtschaft erméglichen. Datenvermittlungsdienste wer-
den daher als wesentlicher Bestandteil der Datenrdume verstanden, die Zugange und Austausch in-
nerhalb von Forschung, Zivilgesellschaft und Wirtschaft realisieren.143

In den Art. 10ff. Data Governance Act werden sodann konkreten Anforderungen an Datenvermittlungs-
dienste formuliert. Spezifisch geregelt sind die Anmeldung von Anbietern von Datenvermittlungs-
diensten, die zustdndige Behérde sowie die Uberwachung der Einhaltung.

142 Erwagungsgrund Nr. 27 Data Governance Act.
143 Ausfiihrlich: Ebd.

40



Digitalisierung der Warmeversorgung — Datenrechtliche Betrachtung des " \E M
Einsatzes von Gebaudeautomation

Auf nationaler Ebene findet man derweilen haufig die Begrifflichkeit des Datentreuhénders, der dhnli-
che Dienste etablieren und so zu einer verbesserten Dateninfrastruktur fithren soll.144 Fiir den Begriff
des Datentreuhénders gibt es jedoch keine feste Definition, sodass er nicht trennscharf vom Datenver-
mittlungsdienst abgegrenzt werden kann.145 Es zeigt sich, dass die rechtlichen Anforderungen an die
Datenvermittlungsdienste hoch sind.146 Derzeit ist es daher noch unklar, ob sich Datenvermittlungs-
dienste mit einem gewinnbringenden Geschiftsmodell zukiinftig als neue Akteure des Datenrechts
etablieren werden.147

Auf der anderen Seite sind die Ideen und Potenziale noch nicht ausgeschopft. Mit Blick auf die Warme-
wende und den Einsatz von intelligenter Gebdudetechnik eréffnen sich neue Moéglichkeiten, die einen
breiten Nutzen fiir die Gebaudenutzer, Vermieter, die Gesellschaft und somit fiir den Klimaschutz ha-
ben. Bei der Entwicklung eines grundlegenden Verstandnisses von Datenrdumen ist im Wesentlichen
auch der Aufbau einer entsprechenden Infrastruktur adressiert. Die Datenvermittler konnten als neut-
rale Akteure helfen, die Daten zu verwalten. Zugleich wird der gewichtige Aspekt beriicksichtigt, dass
die Nutzenden die Souveranitit iiber ihre Daten behalten und ausiiben kénnen. Daneben haben Ver-
mieter und die Gebdudenutzer einen Zugang zu Daten vom Gebdude bspw. hinsichtlich der Effizienz -
ohne entsprechende Riickschlussmdglichkeiten auf Individuen.

3. Entwicklung einer datenrechtlichen Sphéarentheorie

Die Erhebungen und Nutzung von Daten in definierten, geschiitzten Spharen kénnen einen entschei-
denden Mehrwert zur Warmewende beitragen. Angelehnt an die Spharentheorie!48, die des Bundes-
verfassungsgerichts wire eine Unterteilung wie folgt moglich:

- Intimsphare: Diese stellt den Kernbereich der privaten Lebensfiihrung dar. In dieser Sphare
privater Lebensgestaltung muss sich der Mensch ohne Zutrittsmoglichkeit der Umwelt, insb.
durch 6ffentliche Gewalt, zuriickziehen konnen.14? Daten konnen in dieser Sphare daher
nicht erfasst werden.

- Privatsphare: Die Privatsphére erginzt die Intimsphdre um den sozialen Bezug und bezeich-
net den familidr-hduslichen Bereich einer Person, in der sie ihr Recht auf freie Entfaltung der
Personlichkeit wahrnimmt.150 Eingriffe in diese Sphére sind nicht ausgeschlossen. Diese
miissen jedoch den strengen Anforderungen einer Verhaltnisméafigkeitspriifung standhalten,

144 Vgl Koalitionsvertrag zwischen SPD, Biindnis 90/Die Griinen und FDP, 2021, S. 17, abrufbar unter:
https://www.bundesregierung.de /resource/blob/974430/1990812/1f422c60505b6a88f8f3b3b5b8720bd4 /2021 -
12-10-koav2021-data.pdf?’download=1 (zuletzt abgerufen am 22. November 2023).

145 Vgl. Kempny/Kriiger/Spindler, Rechtliche Gestaltung von Datentreuhdndern - Ein interdisziplinarer Blick auf,Data
Trusts“, NJW 2022, 1646 ff.

146 Beispielsweise muss im Rahmen der Compliance auch die DSGVO generell Beachtung finden.

147 Ahnlich u.a. Tolks, Die finale Fassung des Data Governance Act - Erste Schritte in Richtung einer europdischen Da-
tenwirtschaft, MMR 2022, 444, 447.

148 Vgl. u.A. in: BVerfGE 27, 344 (351), BVerfG, Beschl. v. 4. April 2000, NJW 2000, 2189. Nach der Sphérentheorie schiitzt
Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG einen Kernbereich privater Lebensgestaltung absolut als unantastbar. In den weite-
ren Bereichen menschlicher Freiheit sind Eingriffe in abgestufter Form mdglich (Diirig/Herzog/Scholz/Di Fabio, 101.
EL Mai 2023, GG Art. 2 Abs. 1 Rn. 158).

149 Diirig/Herzog/Scholz/Di Fabio, 101. EL Mai 2023, GG Art. 2 Abs. 1 Rn. 158.
150 Ebd. Rn. 162.
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was in der Regel liberwiegende Belange des Gemeinwohls fordert.151 Dies ldsst sich mit den
Anforderungen in Art. 6 DSGVO vergleichen, sodass Daten hier DSGVO-konform erfasst wer-
den konnen. Der Nutzende behélt daher grds. volle Souveranitat tiber seine Daten. Eine Wei-
tergabe bedarf regelmafiig einer Einwilligung oder vergleichbaren Rechtfertigung.

- Gebdudesphare: Diese dritte Sphire umfasst alle Daten zum Gebdude und sonstige nicht per-
sonenbezogenen Daten. Hier muss eine datenrechtskonforme Erhebung sichergestellt sein.
Bei nicht personenbezogenen Daten bestehen in der Regel keine gesonderten Anforderungen
an Erhebung und Nutzung. Eine Ausnahme ergibt sich bspw., wenn die Daten Geschiftsge-
heimnisse beinhalten.

lIl.  Persdnlicher Energiedatenraum

Der personliche Energiedatenraum kann als einzelner Bestandteil eines liberbergreifenden (nationa-
len) Energiedatenraums gedacht werden. Er stellt hierbei einen klar abgrenzbaren Bereich dar,
wodurch die Autonomie des einzelnen Teilstiickes erhalten bleibt.

Im personlichen Energiedatenraum konnten die Nutzenden ihre eigenen Daten iibersendet bekom-
men — bspw. zur Erfiillung der gesetzlichen Informationspflichten - und eigene erhobene Daten ma-
nuell oder automatisch (z. B. iiber intelligente Gebdudetechnik) einfiigen. Diese Daten kdnnen jederzeit
eingesehen und verwaltet werden. Zudem kann frei liber die weitere Nutzung und Verwendung der
personenbezogenen Informationen bestimmt werden. Als zentrale Sammelstelle fiir personliche Ener-
giedaten kann hierdurch ein tbersichtliches Register sowie eine direkte Vergleichsfunktion - bspw.
durch Gegeniiberstellung der Daten des Vorjahres - geschaffen werden. Bei entsprechender Einwilli-
gung sind auch dariiber hinausgehende Vergleichsinstrumente denkbar. bspw. eine Moglichkeit der
regionalen Vergleichbarkeit mit anderen zur Verwertung freigegebenen Datensitzen. Der personliche
Energiedatenraum hat so das Potential, das Datenmanagement zu vereinfachen, die Verbrauchtrans-
parenz zu erhohen und dadurch das Energiemanagement der einzelnen Nutzer zu verbessern.

Um einen personlichen Energiedatenraum aufbauen zu kdnnen, gilt es, neben der Einhaltung der be-
stehenden Datenschutzvorschriften, einige Grundsétze in die Planung einzubeziehen:

1. Schaffung eines gerechten Zugangs

Eine zentrale wiederkehrende Anforderung an den Datenraum ist die Schaffung eines gerechten Zu-
gangs. Der Datenraum ist offen und einfach zuganglich auszugestalten.152 Hierdurch soll der derzeit
bestehenden Exklusivitit beim Zugang zu bestimmten Daten, insb. des privaten Sektors entgegenge-
wirkt werden.

Beim Zugang ist es wichtig, sicher und allgemein verwendbare digitale Identititen zu verwenden, da-
mit dem Einzelnen der Zugriff auf seine eigenen Daten niedrigschwellig erméglicht wird.153 Den An-
forderungen an den Datenschutz muss Rechnung getragen werden. Dies kann am besten durch eine
unions- oder bundesinterne Losung gelingen. Eine Auslagerung in Nicht-EU-Lander birgt

151 Ebd.

152 Commission Staff Working Document SWD(2022) 45 on Common European Data Spaces, S. 3 und COM (2020) 66
final, S. 4.

153 COM(2020) 66 final, S. 24, Fufdnote 53.
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datenrechtliche Probleme.154 Bei einer nationalen Umsetzung kénnen statistische Amter ihre Kompe-
tenz und Erfahrung einbringen.155 Das Statistische Bundesamt ist als Teil des Europaischen Statisti-
schen Systems sowohl als Produzent als auch als Nutzer beteiligt.156

Eine offene Umsetzung kann von Seiten der 6ffentlichen Hand bzw. durch Datentreuhdnder in Form
einer Cloud mit Zugang liber eine entsprechend der datenschutzrechtlichen Bestimmungen gesicherte
Website erfolgen. Dies wiirde einen umfassenden gerechten Zugang erlauben.

2. Transparenz

Es muss ein Transparenzmechanismus geschaffen werden, der die Nutzer:innen tiber die konkreten
Datenerhebungen, die zeitlichen Abstdnde dieser Erhebungen und die anschliefRende Verarbeitung
und die Weitergabe informiert.

Zum einen ist dies zur Erfiillung des Informationszwecks des intelligenten Warmemanagements not-
wendig. Es sollen Verbrauche erfasst werden, die dem Nutzenden regelméaf3ig angezeigt werden und
damit zu einem effizienten Verhalten anregen sowie ermoglichen den Energieverbrauch in Gebduden
und den mit ihnen verbundenen Netzen (Warme und Strom) zu managen. Zum anderen miissen die
Nutzenden stets wissen, wie mit ihren Daten umgegangen wird. Insb. bei der Erhebung und Verwen-
dung personlicher Daten miissen diese grds. stets die Kontrolle haben. Dies ist wichtig, damit ein fla-
chendeckendes Vertrauen der Bevolkerung beim Umgang und der Verarbeitung von Daten erreicht
werden kann. Damit das Konzept Datenraum flachendeckend funktioniert, muss fiir die Nutzenden
grds. erkennbar sein, welche Daten zu welchem Zweck und fiir welche Dauer bereitgestellt bzw. emp-
fangen werden.157

3. Auslbung der Datensouveranitat

Das Hauptziel der Datenrdaume ist die Gewahrleistung von Datensouveranitit. Sie sind dafiir designt,
Nutzende in die Lage zu versetzten, souveran iiber ihre Daten verfligen zu kénnen.158 Nutzer:innen
sollen die Eckpunkte und Bedingungen fiir den Datenaustausch stets selbst bestimmen kénnen. Bei
der Bestimmung des Mafdes an Souveranitdt muss zwischen notwendigen und privaten Energiedaten
unterschieden werden. Hierfiir bietet sich eine Unterteilung der Daten entsprechend der Spharenthe-
orie an.159

Bei der Erhebung der notwendigen Energiedaten gilt es, die Datenzugange vorab gesetzlich zu definie-
ren. Es muss ein fiir die Nutzenden erkennbares regelmafdiges Erhebungs- und Verwendungsverfah-
ren bestimmt werden. Daten miissen dann regelméfiig, bspw. in einem Monatstakt, an die Abrech-
nungsstelle gesendet werden. Denkbar sind in diesem Zusammenhang partielle Ausnahmeregelungen,

154 Vgl. EuGH, Urteil v. 16. Juli 2020, C-311/18 (Schrems II).

155 Klumpen/Schliffka/Polus, Die Europdische Datenstrategie - Ein Binnenmarkt fiir Daten, erschienen in: Statistisches
Bundesamt, WISTA 6, 2021, S. 27.

156 Ebd.

157 Reiberg, Niebel, Kraemer (2022), Was ist ein Datenraum, Gaia-X Hub Germany, White Paper 1/2022, S. 11, abrufbar
unter: https://www.bmwk.de/Redaktion/DE/Publikationen/Digitale-Welt/whitepaper-definition-des-konzeptes-da-
tenraum.pdf? blob=publicationFile&v=1 (zuletzt abgerufen am 22. November 2023).

158 Vgl. Nagel, The Magic of Data Spaces Now, abrufbar unter: https://internationaldataspaces.org/the-magic-of-data-
spaces-now/ (zuletzt abgerufen am 23. November 2023).

159 Vgl. F.IL.3.
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wenn bspw. einmalig auf gewisse Daten zugegriffen werden soll, um einen klimaschutzfreundlichen
Warmesanierungsplan fiir das Gebaude zu erstellen. In diesem Zusammenhang sind Aspekte wie Pseu-
donymisierung - durch Datenaggregation - und die schnellstmégliche Loschung der Daten nach Nut-
zung mitzudenken und in die Regelung mitaufzunehmen.

Private Energiedaten werden lediglich fiir die Warmesteuerung genutzt und verlassen die Wohnungs-
einheit nicht. Diese konnen entsprechend der DSGVO nur mit vorheriger Einwilligung an Dritte wei-
tergegeben werden. Mogliche Motivationen hierfiir kdnnten der Erhalt einer Vergiitung oder eine Da-
tenspende flir Gemeinwohlzwecke (sog. Datenaltruismus) sein. Studien zeigen, dass Menschen durch-
aus bereit sind, ihre Daten Dritten zur Verfiigung zu stellen, wenn Transparenz, Datenhoheit und ggf.
anderweitige Mehrwerte in Aussicht stehen.160 Gerade das datenaltruistische Teilen wiirde den Da-
tenpool erheblich vergrofiern und ist fiir die Entwicklung von Innovationen und eine effektive Ener-
giewende unerlasslich.161

Flir den Fall, dass private Energiedaten geteilt werden sollen, kann im Datenraum eine standardisierte
Einwilligungsfunktion geschaffen werden, durch die Dateninhaber ihre Daten mit anderen Nutzenden
teilen oder der Offentlichkeit zur Verfiigung stellen kénnen. Insofern sollte ein opt-in Mechanismus
verwendet werden, wodurch die Kunden aktiv der Verwendung ihrer personlichen Daten zustimmen
miissen. Hierbei sollte es ein Wahlrecht geben, ob Daten transferiert oder lediglich ein Zugang gewéhr-
leistet werden soll. Letzteres bietet die Moglichkeit der zeitlichen Begrenzung und des Widerrufs der
Einwilligung.

4. Datensicherheit

Transparenz, Effizienz und die Ausiibung von Datensouveranitit sind nur méglich, wenn die Systeme
das hochstmogliche Maf$ an technischer Sicherheit und Resilienz gewahrleisten. Das umfasst Ausfall-
und Manipulationssicherheit sowie einen effektiven und aktuellen Schutz vor Zugriffen unberechtigter
Dritter. Die aktuellen Anforderungen an IT- und Cyber-Security miissen eingehalten werden.

Der unrechtméfiige Zugriff auf Daten stellt eine grofie Sorge unter europdischen Unternehmen dar und
mindert derzeit das Vertrauen im Umgang mit Daten.162 Die Sicherheit der Daten und die dies gewahr-
leistenden Mafdnahmen miissen daher im Sinne der Transparenz klar an die Nutzenden kommuniziert
werden. Fiir die Nutzenden ware es zudem vorteilhaft, wenn bereits datenschutzrechtliche Voreinstel-
lungen im Datenraum bestehen, die im Einzelfall erst aktiv abgewahlt werden miissen. Zudem miissen
Aufsichtsmechanismen geschaffen werden, damit sich bei Unverstdndnis und Problemen einfach und
verbraucherfreundlich Hilfe geholt und ein reibungsloser Austausch gewahrleistet werden kann.163
Dies bietet die Mdglichkeit ein weitldufiges Verstandnis fiir Datensicherheit und Akzeptanz zu schaf-
fen.

160 Ehd.
161 Technische Universitat Berlin (Hrsg.) Digitalisierung in der Energiewirtschaft, S. 43f.
162 Commission Staff Working Document SWD(2022) 45 on Common European Data Spaces, S. 21.

163 Vgl. Nagel, The Magic of Data Spaces Now, abrufbar unter: https://internationaldataspaces.org/the-magic-of-data-
spaces-now/ (zuletzt abgerufen am 23. November 2023).
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5. Interoperabilitat

Datenrdume muss interoperabel ausgestaltet werden.164 Der Datenraum sollte als eine dezentrale Ein-
heit konzipiert sein, die mit den anderen Datenrdaumen verkniipft ist. Es muss ein einheitliches Format
fiir die Speicherung der Daten verwendet werden, dass keiner grofien Speichermengen bedarf und
auch in Zukunft weitreichend genutzt werden kann. Hierdurch wird sichergestellt, dass ein Austausch
auch liber die Grenzen des personlichen Energiedatenraums hinaus méglich ist. Zudem wird eine kiinf-
tige Expansion ermdglicht. Daten kénnen insgesamt, insbesondere bei fachiibergreifenden Themen,
noch effektiver genutzt werden.

Weiterhin ist die Anbindung an die Smart Meter Gateway-Struktur denkbar. Dies unterstiitzt auch die
Weiterentwicklung der Digitalisierung des Energiesektors bzw. die Sektorkopplung auf konstruktive
Art und legt den Grundstein fiir eine Interoperabilitdt und Verkniipfung mit anderen Datenrdumen.

164 Ebd.
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G. Fazit

Daten sind von entscheidender Bedeutung in unserer digitalisierten Gegenwart und Zukunft. Die um-
fassende Datenerhebung und -verwertung bietet erhebliche Moglichkeiten zur Einsparung von Ener-
gie. Die Nutzung von Daten stellt eine Notwendigkeit flir eine erfolgreiche Energiewende dar.

Flr den Warmesektor kommt der Gebdaudeautomation hierbei eine zentrale Rolle zu. Diese ermoglicht
die regelmafiige Erhebung von Warmedaten und schafft so sowohl Vergleichswerte fiir die einzelnen
Biirger:innen beim eigenen Heizverhalten, als auch wichtige Daten fiir die kommunalen Warmepla-
nung und die weitere statistische Aufbereitungen durch die 6ffentliche Hand und den privaten Sektor.
Dabei gilt, je genauer und hoch aufgeldster die Daten sind, desto grofier ist das Innovationspotential.
Entsprechend ist der Ausbau einer Dateninfrastruktur mittlerweile zum wichtigen politischen Ziel ge-
worden, sowohl auf europdischer als auch auf nationaler Ebene.

Hierbei gilt es zu beachten, dass dem Interesse an einer weitlaufigen Verwendung der Daten ein be-
rechtigtes Bediirfnis der einzelnen Personen nach Schutz ihrer personlichen Daten gegeniibersteht.
Die Datenpolitik ist von diesem Zwiespalt der umfassenden Datenerhebung fiir wirtschaftliche und
gemeinniitzige Zwecke und dem Verlangen nach weitreichendem Datenschutz gepragt. Datennutzung
und Datenschutz sind zwei Seiten derselben Medaille und bediirfen einer bestandigen und sorgfaltigen
Balance.165

Ein zentrales praktisches Problem bei der Fortentwicklung der Datenstruktur ist derzeit - nicht nur
im Warmesektor - der Mangel an verfligbaren Daten. Diese werden entweder nur unzureichend erho-
ben oder sind, soweit sie erhoben werden, fiir den Markt nur beschrankt zuganglich. Hier er6ffnet der
Energiedatenraum eine vielversprechende Mdoglichkeit, die Datenstruktur unter Wahrung der indivi-
duellen Rechte und Schutzvorschriften, zu verbessern.

Als zentrale Plattform kann der Energiedatenraum das Einsehen, Teilen und Verwalten von Daten ver-
einen und dabei in der Bevdlkerung ein Bewusstsein flir die Wichtigkeit der Verwendung von Daten
bei gleichzeitiger Sicherheit personlicher Daten schaffen. Entsprechend ist die Einfithrung eines Da-
tenraumes bereits in den europdischen und nationalen Datenstrategien vorgesehen. Die genaue Aus-
gestaltung bedarf jedoch noch einer genauen Regelung. Hierbei fungieren die européische und natio-
nale Datenethik als Grundpfeiler. Diese sehen einen menschenzentrierten Ansatz vor. Der Mensch
muss bei der Digitalisierung im Mittelpunkt stehen und zu jeder Zeit Entscheidungstrager bleiben.
Grundrechte finden daher auch im digitalen Raum Anwendung und werden im Rahmen der Rechts-
fortbildung auf die neue digitale Welt weiterentwickelt.

Bei der Ausgestaltung des Datenraumes muss ein 6ffentlicher und transparenter Zugang sichergestellt
werden. Nur so kann breite Akzeptanz gegeniiber der Datenerfassung und -nutzung erreicht werden.
Zudem miissen insbesondere die bestehenden datenschutzrechtlichen und Cybersecurity-Vorschrif-
ten eingehalten werden (Datensicherheit). Hier begrenzen BDSG und DSGVO als zentrale datenschutz-
rechtliche Quellen bereits jetzt die Erhebung und Verwendung personenbezogener Daten nur auf

165 Bundesregierung, Fortschritt durch Datennutzung - Strategie fiir mehr und bessere Daten fiir neue, effektive und
zukunftsweisende Datennutzung, S. 5.
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streng geregelte Félle. Ein Governance-Mechanismus muss die Einhaltung der Vorschriften priifen. Es
muss weiterhin auch sichergestellt werden, dass Nutzer:innen stets souveran iiber ihre persénlichen
Daten bestimmen kénnen, damit der umfassende Schutz der Privat- und Intimsphire der einzelnen
Personen gewahrt bleibt (Datensouveranitit). Schliefdlich miissen die Datenrdume interoperabel fun-
gieren.

Der Energiedatenraum konnte in seiner praktischen Umsetzung unmittelbar an die Gebaudeautoma-
tion gekoppelt sein und so benutzerfreundlich als zentrales Sammelbecken fiir die erhobenen Daten
dienen. Entsprechende Vorschriften konnen auf die Regelungen in der HeizkostenV und dem GEG auf-
bauen. Das GEG sieht flir bestimmte Neubauten bereits eine Pflicht zum Einbau von Gebaudeautoma-
tion vor. In der HeizKostenV ist derzeit eine Pflicht zur Verbrauchserfassung durch eine Einbaupflicht
von fernauslesbaren Messgerdaten mit einem Smart-Meter-Gateway geregelt. Die Daten miissen im
Rahmen einer Informationspflicht sodann den Mieter:innen mitgeteilt werden. Diesen Informations-
pflichten kénnte in Zukunft durch ein Ablegen der Daten auf dem personlichen Datenraum verbrau-
cherfreundlich nachgekommen werden und so die Verwendung von Datenrdumen gefoérdert werden.
Hierfiir bedarf es einer Anpassung der Vorschriften zur Informationspflicht, die derzeit ein digitales
Teilen nicht ausreichen lassen.

Insgesamt stellt der Datenraum damit eine attraktive Moglichkeit dar, Daten in der Breite der Gesell-
schaft in den Fokus zu riicken und der wichtigen Bedeutung der Daten gerecht zu werden. Er bietet
Potential fiir eine ganzheitliche Verwaltung und Nutzung von Daten der Gebdudeautomation sowie der
fernauslesbaren Messgerate. Die Schaffung eines transparenten und umfassenden Energiedatenraums
kann entscheidend dabei helfen, den widerstreitenden Interessen bei der Datennutzung einen Aus-
gleich zu verschaffen, die Chancen der Gebaudeautomation bestmdoglich zu nutzen und gleichzeitig die
individuellen Rechte und Bediirfnisse zu wahren.
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